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本文件规定了个人手机银行服务要求，明确了个人手机银行服务安全技术、安全管理、业务动作安全、个人信息保护、服务连续性、身份认证和风险控制等要求，确立了服务创新要求和实施保障机制。
本文件适用于个人手机银行业务管理及技术开发人员开展渠道管理、技术开发、服务创新、客户响应、应用推广的工作。
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下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
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GB/T 39786-2021 信息安全技术 信息系统密码应用基本要求
GB/T 41391-2022 信息安全技术 移动互联网应用程序（App）收集个人信息基本要求
JR/T 0098.3-2012 中国金融移动支付检测规范第3部分：客户端软件
JR/T 0171-2020  个人金融信息保护技术规范
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下列术语和定义适用于本文件。

[bookmark: _Toc30739][bookmark: _Toc7736][bookmark: _Toc1467][bookmark: _Toc32373][bookmark: _Toc4847][bookmark: _Toc35]个人手机银行

个人手机银行是为智能手机和移动终端客户量身打造的移动金融服务平台，利用安全的身份认证和网络通信技术，为客户提供账户查询与管理、转账汇款、存款理财、投资贷款、资金归集、支付签约、充值缴费、线上购物、网点查询与预约等7×24小时全天候不间断自助电子金融服务。

[bookmark: _Toc22533][bookmark: _Toc18426][bookmark: _Toc2863][bookmark: _Toc6668][bookmark: _Toc21746][bookmark: _Toc15534]个人手机银行服务系统

[bookmark: _Toc28291][bookmark: _Toc5469][bookmark: _Toc10653960][bookmark: _Toc10652696]个人手机银行服务系统包括电子银行内部管理系统、手机银行客户交易系统。电子银行内部管理系统用于电子银行业务的参数管理、信息查询、业务办理、客户信息维护等操作。
个人手机银行客户交易系统是个人手机银行客户使用、享受本行个人手机银行各种服务的客户操作系统。
[bookmark: _Toc3108][bookmark: _Toc17776][bookmark: _Toc26725][bookmark: _Toc10321][bookmark: _Toc1187][bookmark: _Toc13104]个人手机银行服务对象

个人手机银行服务对象为在本行开立个人账户并且信誉良好的客户。其中，个人手机银行的签约账户为凭密码支取、账户状态正常的个人人民币活期结算账户（或贷记卡账户）。

[bookmark: _Toc22668][bookmark: _Toc9434][bookmark: _Toc18970][bookmark: _Toc16793][bookmark: _Toc8122][bookmark: _Toc23331]个人手机银行交易验证

本行为个人手机银行客户提供短信验证码、软Ukey、动态令牌、蓝牙Key等交易验证方式，为企业手机银行客户提供蓝牙Key、PIN码等交易验证方式。手机银行系统向客户颁发中国金融认证中心（简称CFCA）的数字证书，个人客户通过个人手机银行系统以软Ukey等身份认证方式办理业务时，以及企业客户通过企业手机银行系统以蓝牙Key等身份认证方式办理业务时，必须采用本行向其颁发的CFCA证书进行数字签名认证。

[bookmark: _Toc17093][bookmark: _Toc17839][bookmark: _Toc15422][bookmark: _Toc13996][bookmark: _Toc32001][bookmark: _Toc24514]个人手机银行交易记录

客户在手机银行系统进行交易所产生的电子信息记录为交易记账的有效凭据，由此所产生的记账凭据作为电子信息记录处理，并在手机银行系统进行长期保存。

[bookmark: _Toc3795][bookmark: _Toc1142][bookmark: _Toc9109][bookmark: _Toc10716][bookmark: _Toc9527]生物特征识别

利用生物特征进行识别的过程，通常包括生物特征辨认和生物特征确认。

[bookmark: _Toc17432][bookmark: _Toc32706][bookmark: _Toc11572][bookmark: _Toc11980][bookmark: _Toc14415]敏感信息

影响个人手机银行安全的密码、密钥以及交易敏感数据等信息，密码包括但不限于转账密码、查询密码、登录密码、证书的PIN等，密钥包括但不限于用于确保通讯安全、报文完整性等密钥，交易敏感数据包括但不局限于完整磁道信息、有效期、CVN、CVN2、证件号码等。

[bookmark: _Toc2347][bookmark: _Toc1034]个人信息

以电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人身份或者反映特定自然人活动情况的各种信息。
注：个人信息包括姓名、出生日期、身份证件号码、个人生物识别信息、住址、通信联系方式、通信记录和内容、账号密码、财产信息、征信信息、行踪轨迹、住宿信息、健康生理信息、交易信息等。
[来源：GB/T 35273-2020.3.1有修改]

[bookmark: _Toc26081][bookmark: _Toc13189][bookmark: _Toc22837][bookmark: _Toc8813][bookmark: _Toc6824][bookmark: _Toc27921][bookmark: _Toc16830]缩略语

API：应用程序编程接口（Application Programming Interface）
CVN：安全验证码（Card Verification Number）
HTTPS：超文本传输安全协议（Hyper Text /Transfer Protocol over Secure Socket Layer）
HTML：用来描述网页的一种语言（Hyper Text Markup Language）
IPC：信息处理中心（Inter-Process Communication）
OCR：光学字符识别（Optical Character Recognition）
PKI：公钥基础设施（Public Key Infrastructure）
SDK：软件开发工具包（Software Development Kit）
SQL：一种计算机语言（Structured Query Language）
XML：可扩展标记语言（Extensible Markup Language）

[bookmark: _Toc29793][bookmark: _Toc9737]个人手机银行服务安全

[bookmark: _Toc14913][bookmark: _Toc8481][bookmark: _Toc30155][bookmark: _Toc12738][bookmark: _Toc13068][bookmark: _Toc20987]基本安全要求

个人手机银行的安全技术、安全管理、业务运作安全、个人信息保护等应符合《GB/T 35273-2020信息安全技术 个人信息安全规范》《JR/T 0068-2020网上银行系统信息安全通用规范》《JR/T 0071-2012金融行业信息系统信息安全等级保护实施指引》等规定。按照中国人民银行《关于发布金融行业标准加强移动金融客户端应用软件安全管理的通知》（银发〔2019〕237号）的要求完成客户端软件实名备案。

密码安全

针对个人手机银行的密码安全，应符合GB/T 39786-2021《信息安全技术 信息系统密码应用基本要求》。

应用方案制定

a）密码技术应保障应用系统的身份证件真实性、重要数据机密性和完整性、操作行为的不可否认性；
b）密码安全应用中使用的密码算法应符合法律法规的规定和密码相关国家标准、行业标准的有关要求；
c）信息系统中使用的密码技术应遵循密码相关国家标准和行业标准；
d）信息系统中使用的密码产品、密码服务应符合法律法规的相关要求；
e）密码相关流程制度的制定、发布、修订应规范；
f）密码相关人员的安全意识和安全能力应进行培养，完善工作流程；
g）应具备处理密码安全相关应急突发事件的能力。

密码算法选择

a）客户端应用软件应使用密码算法对资金有关交易或重要业务操作进行保护；
b）密码算法、密钥长度及密钥管理方式应符合国家密码主管部门的要求。

密码安全性评估

a）密码模块运行前应进行测试以保证密码模块没有故障；
b）应保证密码模块发生任何错误或状态异常时不应执行任何密码操作或输出数据；
c）密码模块应进行完整性测试、旁路测试、关键功能测试。

开发环境安全

a）具有明确的开发环境工具清单和维护机制，开发环境不存在明显漏洞；
b）编码符合安全规范，无明显漏洞；
c）具备完整的安全补丁管理程序，安全补丁通过充分的评估和测试，确保安装的补丁不与现有的安全配置相冲突；
d）具有变更控制规范，执行记录符合规范要求；
e）测试流程规范，测试记录、测试报告完整；
f）客户端应用软件开发过程中遵守严格的开发流程、项目管理流程和编码安全规范，进行完整的测试，避免在请求、响应、存储、配置等功能中存在漏洞；
g）客户端应用软件开发过程中建立并维护开发文档；
h）客户端应用软件开发完成后，同步完成产品手册、用户手册或提供在线帮助说明功能；
i）客户端应用软件的每次在进行重要更新、升级时都必须经过严格归档、源代码扫描、发布审核等步骤。

系统设计安全

a）安全技术要求：
 1）客户端程序开发设计过程中注意规避各系统组件、第三方组件、SDK存在的安全风险，对开发框架和技术路线进行严格的论证，必要时进行安全测试；
 2）采用安全的方式对客户端程序进行签名，标识客户端程序的来源和发布者，保证客户所下载的客户端程序来源于所信任的机构；
 3）客户端程序采取代码混淆、加壳等安全机制，防止客户端程序被逆向分析，确保客户端的敏感逻辑及数据的机密性、完整性；
 4）客户端程序提供客户输入支付敏感信息的即时防护功能，并对内存中的支付敏感信息进行保护，例如，采取逐字符加密、自定义软键盘、防范键盘窃听技术等措施；
 5）客户端程序密码框禁止明文显示密码，使用同一特殊字符（例如，*或•）代替；
 6）客户端程序配合服务器端采取有效措施，对登录请求、服务请求以及数据库查询等资源消耗较高行为的频率进行合理限制；
 7）客户端程序禁止访问终端中非业务必需的文件和数据，根据最小权限原则申请系统权限（例如，申请读取通讯录、地理位置等权限），并取得用户的明示同意；
 8）客户端保留最少的客户信息，并限制数据存储量和保留时间；
 9）客户端程序退出时，清除非业务功能运行所必须留存的业务数据，保证客户信息的安全性；
 10）在门户站点等渠道发布客户端环境安全的提示；
 11）开通短信验证码时，使用人工参与控制的可靠手段验证客户身份并登记手机号码，更改手机号码时，对客户的身份进行有效验证；
 12）短信验证码随机产生，长度不少于6位，必要时采用上行短信、语音验证码进一步加强安全性；
 13）确定合理的生物特征数据采集、传输、处理、存储的方式，采取适当的措施避免生物特征数据或相关信息被非法泄露或非法使用；
 14）采集的生物特征数据不得用于除预期业务外的其他用途；
 15）在客户端程序与服务器之间建立安全的信息传输通道，采用的安全协议能及时更新至安全稳定版本，取消对存在重大安全隐患版本协议的支持；
 16）通过公开网络进行数据传输时，通过密钥、证书等密码技术手段进行双向认证；
 17）网络设备按最小安全访问原则设置访问控制权限；
 18）采用即时加密等安全措施降低恶意软件窃取用户支付敏感信息的风险，使用软键盘方式输入密码时，采取自定义键盘等措施防范密码被窃取；
 19）对移动金融客户端系统Web服务器设置严格的目录访问权限，防止未授权访问；
 20）对统一身份认证系统、运维终端管理系统，域控、补丁升级、防病毒、邮件、文件中转共享服务器等提供集中管控或基础服务的设施进行严格的访问控制，对异常的访问请求进行拦截和报警；
 21）严格限制下载和使用免费软件或共享软件，确保软件来源可靠，且在使用前经过严格测试；
 22）建立允许使用的软件列表，对软件安装包进行统一管理，定期对列表中软件的安全状况进行跟踪；
 23）加强对开源及商业应用系统或组件的安全管理，进行安全评估并及时修复安全漏洞；
 24）具有使用时间限制并仅能使用一次；
 25）用于访问应用以外的程序或系统的身份认证凭据采取加密等方式进行保护；
 26）对客户端的标识信息进行记录，并判断同一次登录后的重要操作使用的是否为同一终端，采用技术手段对风险进行识别，例如，验证客户端的IP地址、MAC地址、机器码等，如发生变化，将再次对客户身份进行认证；
 27）不使用系统管理员账号进行业务操作；
b）安全管理要求：
 1）建立与金融机构发展战略相适应的移动金融客户端信息安全保障及风险管理组织架构，建立由董事会、高级管理层负责、相关各部门负责人及内部专家参与的移动金融客户端信息安全领导协调机制，明确各个部门职责，对其所负责的安全保障及风险管理内容进行管理，明确各部门章程并详细定义各部门人员配置；
 2）设置移动金融客户端产品设计、系统研发、测试、集成、运行维护、管理、内部审计等部门或团队，业务、技术、审计等各部门应明确本部门移动金融客户端信息安全保障及风险管理职责，执行相应的风险评估、规划实施、应急管理、监督检查、跟踪整改等工作，相关人员应详细了解本部门移动金融客户端相关的职责设置、信息安全保障机制等基本情况；
 3）针对移动金融客户端业务及技术规划、架构及策略、新产品推出、重要技术路线选择、系统重要变更操作、物理访问和系统接入等事项建立审批程序，提交高级管理层审批，并按照审批程序执行审批过程，对重要活动建立逐级审批制度；
 4）制定明确的移动金融客户端总体安全保障目标、移动金融客户端信息安全管理工作的总体方针和策略，将移动金融客户端信息安全保障及信息安全风险管理纳入金融机构全面风险管理体系；
 5）建立贯穿移动金融客户端业务运营、移动金融客户端系统需求分析、可行性分析、设计、编码、测试、集成、运行维护以及评估、应急处置等过程，并涵盖安全制度、安全规范、安全操作规程和操作记录手册等方面的信息安全管理制度体系；
 6）具有员工岗位调动或离职的安全管理制度，应取回各种工作证件、钥匙、徽章等以及金融机构提供的软硬件设备，避免系统账号、设备配置信息、技术资料及相关敏感信息等泄漏；
 7）对培训的开展情况和效果进行监督，对安全教育和培训的情况和结果进行记录并归档保存；
 8）采用外部服务时，与服务提供方签订安全保密协议，明确服务提供方不得进行任何未授权的增加、删除、修改、查询数据操作，不得复制和泄漏金融机构的任何信息；
 9）严格控制对生产版本源代码的访问，避免代码泄露，全部或部分源代码如需交由本机构开发者之外的第三方使用或进行再次开发时，需执行严格的审批流程、明确相关责任并与第三方签署保密协议；
 10）严格控制外包服务商再次对外转包，采取有效措施确保商业银行相关信息的安全；
 11）系统上线前，清除系统中与测试有关的代码及数据；
 12）建立对应用程序及源代码进行定期安全检测的机制；
 13）制定移动金融客户端业务连续性策略及计划；
 14）定期对本机构及同业发生的移动金融客户端信息安全事件及风险进行深入研判、分析，评估现有控制措施的脆弱性，及时整改发现的问题；
c）业务运营安全要求：
 1）采取有效技术措施防范移动金融客户端资金类交易开通的安全风险，资金类交易的开通由客户本人到柜台申请，申请时，金融机构对其进行风险提示，验证客户的有效身份，并要求客户书面确认，客户通过已采取电子签名验证或同等安全级别认证方式的移动金融客户端申请资金类交易的，视同客户本人主动申请并书面确认，以下资金类交易可不受上述限制：开通同一客户账户之间转账并且金融机构能有效识别转入、转出方为同一客户账户的、客户预先通过柜台签约对转入账户进行绑定同时指定交易电话的；
 2）移动金融客户端登录密码由客户设置，金融机构应强制客户首次登录时修改初始密码；
 3）申请客户数字证书时，验证公钥的有效性，对证书签名请求采取安全保护措施；
 4）采取有效措施引导客户设置与银行卡交易密码不同的移动金融客户端登录、交易密码，使用不相同的登录密码及交易密码，避免设置易猜解的简单密码（例如，连续或相同字母数字、键盘顺序、常见单词短语等）与常用软件（例如，社交软件）、网站（例如，社交平台、论坛）、客户个人信息相似度过高的用户名和密码组合；
 5）采取有效措施鉴别客户身份，保证支付敏感信息和交易数据的机密性、完整性，并设置与安全防护能力相适应的交易限额以控制交易风险；
 6）可根据自身情况界定高风险业务及其风险控制规则，对于资金类交易等触发风险控制规则的情况，使用其他身份认证方式进一步确认客户身份；
 7）采取适当的安全措施确保客户对所做重要信息及业务变更类交易的抗抵赖，包括但不限于采用数字证书、电子签名等技术手段；
 8）针对疑似发生支付敏感信息泄露的客户，应通过灰名单、登录之后强制修改密码、附加验证等措施保证客户账户的资金安全；
 9）通过各种宣传渠道向大众提供正确的移动金融客户端下载地址和呼叫中心号码，提示客户牢记金融机构官方网站地址和呼叫中心号码；
 10）金融机构按照相关法律法规要求，制定移动金融客户端隐私政策；
 11）通过多种渠道及时公告移动金融客户端相关的服务内容、协议、资费标准等重大调整，可能影响服务的系统重要升级或变更等重大事项。

Android应用安全
客户端程序安全
Android应用软件可采用Html5、JAVA、C语言编写。客户端程序文件应通过以下的方式进行保护：
a）程序源代码混淆：使用源代码混淆器对源码进行混淆，降低逆向后源代码的可读性，增加逆向难度；
b）DEX文件加密：Android应用对DEX文件进行混淆加密，增加DEX文件反编译、调试的难度；
c）SO文件加密：Android应用对SO文件进行加密，包括SO文件加密，SO字符串、函数表加密，导入、导出函数隐藏，SO文件动态加密，SO与应用绑定等手段，保护SO文件不被恶意破解或利用；
d）防二次打包：加入程序对自身所有文件进行校验的机制，保证应用程序的完整性，防止篡改，加入程序运行时对其自身签名进行校验的机制，保证程序的合法性。
数据存储安全
数据存储安全应满足以下要求：
a）敏感数据的存储应尽量放在私有文件区域，包括以下内容：
 1）将用户隐私数据加密保存在内部存储设备区域；
 2）将软件配置文件、备份及辅助数据保存在内部存储区域；
 3）将软件安装包和可执行代码保存在内部存储区域；
b）可采取以下措施增加安全性：
 1）应及时删除应用程序不需要的敏感信息；
 2）用户个人的敏感信息应设置最长的保存时间，一旦超过该时间应立刻删除；
 3）应用程序只能收集或者公开业务和应用必需的用户数据，在设计阶段也应定义出哪些是
必须数据，包括它的敏感度、是否可以被其他程序访问。
敏感信息安全
敏感信息安全满足以下要求：
a）运行时日志信息：
 1）Android软件运行时会输出运行时日志，开发者在程序设计过程中为了方便了解程序运行情况也经常实时向Android日志系统输出日志，如果软件开发过程中日志输出功能设计失误，很可能会泄露用户和系统的敏感信息；
 2）Android系统自带Logcat工具，可以捕获系统日志和应用程序运行日志，攻击者借助该工具可以收集敏感信息；
 3）与数据存储安全相似，敏感信息的安全处理首先应在设计阶段划分出敏感信息，程序编码阶段，在进行日志输出、程序调试输出的环节，需严格控制敏感信息的输出；
b）硬编码问题：
 1）软件中的硬编码问题会导致应用程序敏感信息泄露。硬编码是一种不灵活的代码实现方案。在程序开发阶段，程序员为了缩短开发周期，方便程序调用等原因，把输入或输出的相关参数（例如：路径、输出的形式、格式、身份认证信息）直接写入源代码中；
 2）数据库链接字符串、用户名密码等不宜在程序中写死，而应采用配置文件来存储。XML是自描述的、通用的文件结构，能够很好地解决硬编码问题，软化代码。JAVA语言设计了getString等方法从资源文件读取String字符串。配置文件的安全应参考数据存储安全进行设计；
c）SQL注入：
 1）Android系统提供一个轻量级数据库系统SQLite。应用程序可以构造SQL语句，实现对本地数据库的各种操作，方便数据存取。Android平台的SQL语句操作与普通WEB平台一样存在SQL注入危险，可能导致应用程序的敏感数据和用户隐私数据泄露；
 2）Android应用程序SQL注入问题的解决思路与其他应用程序相同。以参数化查询的方式替代字符串拼接，可以有效地解决该问题。
异常处理
当软件发生系统故障时，应保证系统能够保存重要数据并正常结束。如果没有正确的异常处理机制，而是直接把异常信息返回给用户，可能会给有经验的攻击者提供软件运行时的蛛丝马迹。
日志审计
满足以下要求：
a）使用时间数应明确地把时间数包含在日志文件内，时间数可以形成条清晰的事件时间线；
b）记录每个重要行为确保在某种重要行为发生时有相应的记录，捕获系统异常信息；
c）保护日志文件控制其他应用程序对日志的访问权限。
注： Android应用程序一般是调用应用程序框架层的JAVA接口（android.util. Log）来使用日志系统，这个JAVA接口通过JN1方法和系统运行库最终调用内核驱动程序Logger把Log写到内核空间中。Logcat 是Android系统自带的日志查看工具，内置在Android系统中， 在用户空间中可以调用adb logcat命令查看所有日志信息。
增强的安全
增强的安全满足以下要求：
a）APP权限最小化：Android程序本身可以在安装时被授予很多权限和功能，如发送短信、手机定位、访问其他应用程序等，这些权限和功能在特定环境下可能被恶意代码所利用。根据软件设计的基本原则“最小特权原则”，在设计应用程序的功能和权限时，只赋予完成操作的必备权限和最少功能；
b）软件更新：应用程序应设计并提供安全更新的功能。发布新版本的安全更新时应提示用户下载。如果采用动态加载更新补丁的方式，需校验补丁程序的签名证书是否合法，防止补丁被替换并植入恶意代码；
c）安全问题反馈接口：应在客户端提供用户的反馈接口，接收用户的各种安全问题和建议；
d）第三方组件安全满足以下要求：
 1）开发过程中如果调用第三方代码或库文件，应确保其来源的可靠性；
 2）跟踪应用软件中所有第三方框架和API，所有第三方框架和API应完成安全更新；
 3）特别注意未经验证的第三方的数据接收和发送（例如网络传输）；
e）浏览器跨域安全应满足以下要求：
 1）如果是基于Android系统Webkit浏览器内核开发的应用程序，或者其他形式的浏览器，可能存在浏览器跨域问题。WebView这个组件可以解析HTML和JavaScript等代码，可能导致恶意脚本执行；
 2）如果WebView组件中不需要使用JavaScript，不要调用setJavaScriptEnabled方法。WebView默认不会执行JavaScript。如果需执行JavaScript代码，请严格检查输入的参数是否合法；
 3）addJavaScriptInterface方法可以允许JavaScript访问应用程序中的对象，所以该方法只能开放给信任的组件；
f）软键盘保护：为了保证用户输入的保密性，应提供应用程序自主开发的软键盘功能，而不调用系统默认软键盘；
g）业务安全功能：除以上通用的Android通用软件安全之外，不同的应用软件一般要求结合自身的业务提供一定的业务安全功能。例如，部分网银客户端需要应用软件记录登录客户端的MAC地址，该地址需由客户端程序读取。Android程序应提供业务安全功能列表，详细列出需要收集的用户信息和其他安全事项。
IOS应用软件安全
编译保护
iOS应用程序应对源代码进行有效的混淆加固，防止静态逆向分析和动态攻击。有效增加攻击者逆向的难度，当代码遭到篡改或调试时，程序能够检测并应采取以下措施：
a）源码混淆，iOS应用应对源码中的控制流、符号、字符串信息等敏感信息进行混淆，并确保混淆结果随机化，每次混淆结果都不同；
b）应用程序防逆向，iOS应用应能够检测GDB、LLDB、Xcode等工具对应用进行动态调试。防止Frida、cydia等工具对应用进行注入；
c）防止二次打包，iOS应用应支持运行时代码随机校验，防止篡改。
数据存储安全
数据存储安全应满足以下要求：
a）敏感数据的存储应尽量放在私有文件区域。包括以下内容：
 1）将用户隐私数据加密保存在内部存储设备区域；
 2）将软件配置文件、备份及辅助数据保存在内部存储区域；
 3）将软件安装包和可执行代码保存在内部存储区域；
b）可采取以下措施增加安全性：
 1）应及时删除应用程序不需要的敏感信息；
 2）用户个人的敏感信息应设置最长的保存时间，一旦超过该时间应立刻删除；
 3）应用程序只能收集或者公开业务和应用必需的用户数据。在设计阶段也应定义出哪些是必需数据，包括它的敏感度、是否可以被其他程序访问。
注：不安全的数据存储（InsecureDataStorage）位列OWASP TOP10 MobileRisks之首。在移动互联网时代，个人信息安全极大地依赖移动客户端系统及软件的安全，不安全的数据存储可能导致应用软件敏感信息、用户隐私数据泄露。
敏感信息安全
敏感信息安全关注以下问题：
a）硬编码问题：
软件中的硬编码问题（Hardcode）会导致应用程序敏感信息泄露。硬编码是一种不灵活的代码实现方案。在程序开发阶段，程序员为了缩短开发周期，方便程序调用等原因，把输入或输出的相关参数（例如：路径、输出的形式、格式、身份认证信息）直接写入源代码中，而非在程序运行时由外界指定的配置、资源或者输出格式做出适当回应。例如，应用程序需访问数据库SQLite，本应调用配置文件读取数据库的账号和密码信息，但是程序员直接把账号和密码写入代码中方便调用，就造成了硬编码问题。iOS应用程序主要使用Objective-C语言开发，可以被反汇编成汇编代码，从而读取硬编码的账号和密码信息；
b）SQL注入：
iOS应用程序需要在客户端存储一些数据，最简单的方法之一就是利用SQLite数据库。应用程序可以构造SQL语句，实现对本地数据库的各种操作，方便数据存取。iOS平台的SQL语句操作与普通WEB平台一样存在SQL注入危险，可能导致应用程序的敏感数据和用户隐私数据泄露。UTWebView是iOS系统中的文本解释器，它支持以下几种文件格式：
 1）HTML；
 2）PDF；
 3）RTF；
 4）Office文档（doc，xls，ppt）；
 5）iWork文档（Pages，Numbers and Keynote）；
WEB视图基于WebKit组件，核心框架与Safari、MobileSafari相同。因此，WEB视图不仅仅具有WEB浏览的功能，而且可以获取并显示远程内容。WEB视图支持JavaScript，允许APP执行客户端的动态脚本。API中并没有选项可以禁用该特性，所以与传统的WEB应用不同，iOS应用程序可能遭受跨站点脚本攻击（Cross-Site Scripting、XSS）。通过执行JavaScript，可以获取图片、定位信息，发送短信或者电子邮件等；
c）数据传输安全：
IPC安全：由于iOS沙盒的强制限制，进程间通信（Inter-Process Communication，IPC）是被禁止的。API中提供了一个简单的形式实现IPC，应用程序只需注册一个自定义的protocol handler。如果protocol handler处理不当，可能被应用程序访问敏感数据，调用特殊功能。iOS应用应妥善处理protocol handler，防止未授权的异常访问。
异常处理
当软件发生系统故障时，应保证系统能够保存重要数据并正常结束。如果没有正确的异常处理机制，而是直接把异常信息返回给用户，可能会给有经验的攻击者提供软件运行时的蛛丝马迹。
日志审计
使用第三方工具iTools中的系统日志查看功能，可以捕获系统日志和应用程序运行日志。攻击者借助该工具可以收集敏感信息。一些越狱的设备可能导致NSLog的输出直接重定向到syslog，syslog中的敏感信息可能被存储到文件系统中。因此，建议开发人员避免用NSLog记录敏感信息。
注：日志系统可以帮助开发者在应用程序开发过程中获取有用的调试信息，但也有可能泄露敏感信息。日志存储在缓存中直至系统重启。Objective-C中记录日志信息通常采用NSLog方法，产生一条信息并发送给iOS系统日志。这些控制台日志对Xcode发起的应用程序不可访问，但是任何安装在设备上的应用程序都可以通过调用ASL库来访问。
增强的安全
增强的安全应满足以下要求：
a）软件更新：应用程序应设计并提供安全更新的功能。发布新版本的安全更新时应提示用户下载。如果采用动态加载更新补丁的方式，需校验补丁程序的签名证书是否合法，防止补丁被替换并植入恶意代码；
b）安全问题反馈接口：应在客户端提供用户的反馈接口，接收用户的各种安全问题和建议；
c）内存污染问题：iOS应用程序可能遭受经典的内存污染问题。例如，如果开发者依靠Objective-C完成内存分配而不是指定固定大小缓冲区，则可能导致缓冲区溢出。C语言可以被混合进iOS应用程序，在C语言的开发中使用扩展库或者执行独立的代码经常可见，比如加密函数。这些条件提高了传统内存污染漏洞的风险。在编写源码时应当注意，所有缓冲区应指定大小；
d）后台处理：iOS应用程序运行状态下可能被推送至后台处理。例如用户按下HOME键，或者来电提示。如果应用程序在后台挂起，iOS系统会在应用程序缓存目录下建立一个当前快照。如果应用程序被推送至后台前开启了任何敏感信息，快照也会以明文形式存储在文件系统中。在程序挂起后，iOS应用应注销当前会话，销毁内存中的敏感信息；
e）业务安全：除以上通用的iOS通用软件安全设计之外，不同的应用软件一般要求结合自身的业务，提供一定的业务安全功能。例如，日照银行支付类应用客户端需要应用软件记录登录客户端的MAC地址等信息，该地址需由客户端程序读取。iOS程序应提供业务安全功能列表，详细列出需要收集的用户信息和其他安全事项。
HarmonyOS应用软件安全
编译保护
鸿蒙系统对应用程序的权限进行了严格的管理，应用程序在访问系统资源和用户数据时，需要申请相应的权限。应用程序想要访问用户的通讯录、摄像头、麦克风等敏感信息，必须经过用户的授权。
a）代码混淆，鸿蒙系统编译保护的重要手段之一。通过对代码中的类名、方法名、变量名等进行重命名，使其变成无意义的短名称，增加代码的理解难度，让攻击者难以通过反编译后的代码理解程序的逻辑和功能。代码混淆后，一方面可以减小程序的体积，提高程序的运行效率；另一方面，能够有效防止攻击者轻易地理解和篡改代码，增强了系统的安全性；
b）反编译限制，在代码编译过程中会采用一些技术手段来增加反编译的难度，对代码进行加密处理，使得反编译工具无法直接获取到原始的代码逻辑。同时，系统可能会对代码的结构和格式进行特殊处理，使得反编译后的代码难以正确地还原为可理解的程序代码。
数据存储安全
鸿蒙系统对数据库采用了一系列管理策略，包括数据加密、权限控制、备份与恢复等。开发者可以根据应用的需求，设置不同的用户权限，确保只有授权用户才能访问和操作数据库。同时，系统提供了完善的数据备份与恢复机制，以应对数据丢失和系统故障等情况。
a）加密技术：
 1）传输加密：在网络传输过程中，鸿蒙系统采用主流的加密传输协议，对数据进行加密，防止数据被中间人窃取或篡改。完整的证书校验流程进一步确保了连接的安全性和数据的完整性；
 2）本地加密：对于存储在设备本地的数据，鸿蒙系统通过文件系统层面的加密来实现保护。使用AES、SM4等加密算法对用户的照片、日志文件等敏感数据进行加密。只有经过授权的进程才能访问解密后的数据，大大提高了本地文件数据的安全性；
b）数据备份与恢复：
 1）云空间备份：华为云空间为用户提供了数据备份服务，用户可以将重要的数据备份到云端。云空间的数据通过多重加密技术，在端侧传输、云端存储的全流程中都得到了加密保护，确保数据的安全存储。在换机或设备故障时，用户可以通过云备份功能快速恢复数据；
 2）本地备份：鸿蒙系统也支持本地数据备份，用户可以将数据备份到外部存储设备或本地计算机中，以便在需要时进行恢复；
c）权限管理：
 1）应用权限控制：鸿蒙系统提供了严格的应用权限管理机制。应用程序在访问系统资源和用户数据时，需要申请相应的权限。用户可以对应用的权限进行精细控制，避免应用在未经授权的情况下访问敏感信息。例如，用户可以动态调整应用访问相机、定位、存储等关键资源的权限，并且系统会定期提醒用户重新评估应用的权限；
 2）分级权限管理：鸿蒙系统采用微内核架构与分级权限管理机制，严格限制不同系统服务对资源和数据的访问权限，实现服务间权限的沙箱隔离。不同的应用或服务只能访问其被授权的资源和数据，降低了数据泄露的风险。
敏感信息安全
鸿蒙系统在敏感信息安全方面采取了多种有效措施：
a）安全隔离机制鸿蒙系统的微内核架构能够对敏感信息进行有效隔离。微内核只提供最基本的系统服务，如进程调度、内存管理等，把应用程序和系统服务放在不同的安全区域；
b）隐私保护
 1）隐私权限管理：系统会详细记录应用访问用户敏感信息（如位置、通讯录、通话记录等）的权限请求。用户可以在系统设置中灵活控制每个应用是否有权访问这些信息，并且可以随时查看应用访问这些敏感信息的记录；
 2）匿名化处理：在一些场景下，鸿蒙系统会对敏感信息进行匿名化处理；
c）安全认证
 1）设备认证：对于涉及敏感信息的操作，鸿蒙系统会加强设备认证环节。例如，当用户使用手机进行大额支付时，除了常规的密码、指纹验证外，还可能结合设备的唯一标识、安全芯片等进行多重认证，确保操作是由合法设备发起的；
 2）用户身份认证：通过多种方式验证用户身份，如人脸识别、指纹识别等生物识别技术。这些技术都经过严格的安全测试，并且存储用户生物识别信息的方式也是加密的，防止用户身份信息被窃取和滥用；
d）安全审计与监测
鸿蒙系统内置安全审计功能，能够实时监测和记录应用对敏感信息的访问和使用情况。一旦发现异常访问行为，某个应用频繁尝试访问通讯录信息，系统会及时发出警报并限制该应用的访问权限，同时提示用户注意可能存在的安全风险。
异常处理
当软件发生系统故障时，应保证系统能够保存重要数据并正常结束。如果没有正确的异常处理机制，而是直接把异常信息返回给用户，可能会给有经验的攻击者提供软件运行时的蛛丝马迹。
日志审计
日志审计应遵循以下要求：
a）日志的生成与记录
 1）系统运行日志：鸿蒙系统在运行过程中会自动记录大量与系统本身相关的信息，比如系统的启动和关闭时间、系统内核的运行状态、内存管理的情况、硬件设备的识别与驱动加载等。这些日志对于了解系统的基本运行状况以及排查系统级的问题非常重要。例如，如果系统出现频繁的卡顿或死机，通过查看系统运行日志可以分析是否存在内存泄漏、CPU占用过高等问题；
 2）应用程序日志：每个应用程序在鸿蒙系统上运行时也会生成自己的日志。这些日志包含了应用的启动和退出时间、用户在应用内的操作记录、应用与系统及其他应用之间的交互信息等。开发者可以利用这些日志来调试应用程序，快速定位应用在运行过程中出现的异常；
b）日志的存储与管理
 1）本地存储：鸿蒙系统会将日志信息存储在设备的本地存储空间中。这样即使设备没有连接网络，也可以随时查看近期的日志记录，方便用户在离线状态下进行问题排查。但是本地存储的空间是有限的，系统会根据一定的策略自动清理旧的日志文件，以释放存储空间；
 2）云存储：在用户授权的情况下，鸿蒙系统可以将日志上传到华为的云服务器进行存储。云存储具有更大的存储空间和更高的可靠性，可以长期保存日志信息。同时，华为的云服务提供了强大的日志分析和管理工具，方便开发者和企业用户对大量的日志数据进行集中管理和分析；
c）日志的分析与审计
 1）开发者角度：对于开发者来说，他们可以使用鸿蒙系统提供的开发工具和日志分析接口，对应用程序的日志进行详细的分析。通过分析日志中的错误信息、警告信息以及性能指标等，开发者可以优化应用程序的代码，提高应用的稳定性和性能；
 2）企业用户角度：对于企业用户，鸿蒙系统的日志审计功能可以帮助他们监控企业内部设备和应用的运行状况，及时发现安全漏洞和违规操作。企业可以制定日志审计策略，对关键业务系统的日志进行重点监控和分析，确保企业的信息安全和业务的正常运行；
 3）系统维护角度：华为的技术支持团队可以利用鸿蒙系统的日志审计功能，对用户反馈的问题进行远程诊断和分析。用户在遇到问题时，可以将设备的日志信息发送给华为的技术支持团队，技术人员通过分析日志，能够快速定位问题的原因，并提供相应的解决方案；
d）日志的安全与隐私保护
 1）访问控制：鸿蒙系统对日志文件的访问进行了严格的控制。只有经过授权的用户和应用程序才能访问日志文件，防止未经许可的访问和篡改。例如，普通用户无法直接查看系统的核心日志文件，只有具有管理员权限的用户才能访问；
 2）数据加密：对于存储在本地或上传到云服务器的日志数据，鸿蒙系统采用了加密技术，确保日志数据在传输和存储过程中的安全性和隐私性。即使日志数据被非法获取，也无法轻易解读其中内容。
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域名申请和管理应满足以下要求：
a）移动应用严禁使用非日照银行所有的域名或私自申请顶级域名；
b）域名申请应满足相关规定；
c）App功能与现有系统重叠的，应复用现有域名；
d）系统升级或下线，导致域名变动的，应将原域名注销。
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服务器部署满足以下要求：
a）服务器应部署在拥有安全防护设施的环境中；
b）需要读取生产数据的应用，应部署在行内的网段内；
c）不同应用之间的服务器应禁止未授权的互相访问；
d）服务器部署完成后，应将升级包等中间文件删除；
e）服务器上线前，应经过安全测试，排除相应风险，并提供安全报告；
f）应用升级、更新，或者新应用功能覆盖旧应用而导致服务器不再使用的，应先回收原服务器及相关资源。
[bookmark: _Toc31796][bookmark: _Toc6782]证书与密钥管理
证书与密钥的管理满足以下要求：
a）服务器采用WEBSERVER方式加密的，服务器签名证书应由项目组所在一级部统一负责管理及维护；
b）服务器采用硬件方式实现HTTPS加密的，服务器签名证书由数据中心统一管理及维护；
c）服务器密码需按照有关规定进行管理。
[bookmark: _Toc3667][bookmark: _Toc25371]程序发布
程序发布应满足以下要求：
a）程序发布前，应经过代码走查，确保代码中不存在敏感信息和业务逻辑漏洞。代码应经过安全扫描，修正相关风险，并提供相应的安全检测报告；
b）APP首次发布或者重大升级应经过安全测试并将高、中危漏洞修复完成后部署。
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客户端与系统之间
客户端与系统之间应满足以下要求：
a）身份鉴别：签约用户通过移动应用客户端（APP）或PC端登录身份鉴别和关键交易（如设置／修改登录密码和支付密码、转账交易、子账户开立等功能）身份鉴别，应用基于SM算法的密码技术；
b）数据传输机密性与完整性应做到以下几点：
 1）移动应用客户端（APP）或PC端浏览器与网上银行或手机银行系统之间的基本保护对象数据字段应加密或者整个数据报文应加密，且应是基于SM算法的加密，从而保证数据传输的机密性与完整性；
 2）移动应用客户端（APP）与手机系统之间的通道应实现基于SM算法的加密，从而保证数据传输的机密性与完整性；
 3）银行用户PC端浏览器与网上银行系统之间的通道应加密（建议基于SM算法实现加密），从而保证数据传输的机密性与完整性；
c）交易抗抵赖：应通过支持SM算法的网银智能钥匙（USBKEY），以数字签名方式进行签名和验签，实现交易抗抵赖。
系统之间
系统之间应做到以下几方面：
a）数据传输机密性与完整性要求如下：
 1）手机银行系统与核心系统及其他外围系统（包括缴费平台、电商平台、政务系统等）之间的基本保护对象数据字段加密或整个数据报文加密（建议基于SM算法实现加密），从而保证数据传输的机密性与完整性；
 2）含手机银行系统与核心系统及其他外围系统（包括缴费平台、电商平台、政务系统等）之间的通道加密（建议基于SM算法实现加密），从而保证数据传输的机密性与完整性；
b）抗抵赖：宜通过数字签名方式实现含手机银行与核心系统及其他外围系统（包括缴费平台、电商平台、政务系统等）之间的交易抗抵赖。
通用
通用应满足以下要求：
a）客户端数据存储机密性与完整性。客户端不应存储个人隐私信息及其他重要数据，若有必要存储的，则应实现基于SM算法的加密存储；
b）系统内数据存储机密性与完整性。应通过基于SM算法的密码技术实现网上银行（含手机银行）系统内基本保护对象的加密存储保护与完整性保护。
[bookmark: _Toc4332][bookmark: _Toc30882]安全管理规范
安全管理规范应覆盖系统立项、开发、测试、投产和退出等全生命周期如下：
a）系统立项安全管理：应根据业务发展需求和信息科技发展战略定期制定并评审系统立项规划；
b）系统开发安全管理：应采取网络隔离、终端控制、版本管理、源代码访问控制等安全措施；
c）系统测试安全管理：应包含功能性测试和非功能性测试，测试数据应避免使用包含敏感信息的生产数据；
d）系统投产和退出安全管理：投产前应做好相关验收测试，履行必要的审批流程：投产后一定时期内应组织对系统的后评价；退出时应履行适当的退出审批流程，做好各类数据备份和资源回收。
[bookmark: _Toc30035][bookmark: _Toc21474]业务运作安全规范
对于个人客户，办理个人手机银行业务应遵循“了解你的客户”“了解你的业务”和“尽职调整”展示三原则，根据产品主管部门的要求，在个人手机银行渠道中落实客户身份识别、客户基本身份信息和交易信息留存、反洗钱名单筛查、制裁名单筛查、洗钱风险防控等反洗钱、反电诈工作要求，符合反洗钱监管规定。发现客户存在涉嫌洗钱、恐怖融资或逃税等可疑交易行为的，应及时向本行反洗钱、反电诈主管部门报告，并做好对业务产品的洗钱风险评估和风险控制工作。
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本行移动金融客户端物理环境、网络系统、主机资源、应用系统等采用云计算部署模式，经过第三方专业评估机构评定，安全要求主要包括以下方面：
a）机房和办公场地选择在具有防震、承重、防风和防雨等能力的建筑内以及交通、通信便捷的地区；
b）对机房划分区域进行管理，将机房划分为生产区、辅助区，生产区放置业务系统服务器、存储等设备，辅助区放置供电、消防、空调等设备；
c）建立机房设施与场地环境监控系统，对机房空调、消防、不间断电源（UPS）、门禁系统等重要设施实行全面监控；
d）机房建筑设置避雷装置，机房设置交流电源地线；
e）机房内部通道设置、装饰材料、设备线缆等满足消防要求，并通过消防验收；
f）采取措施防止机房内水蒸气结露和地下积水的转移与渗透；
g）机房设置温、湿度自动调节设施，使机房温、湿度的变化在设备运行所允许的范围之内；
h）提供短期的备用电力供应，备用供电设施（如蓄电池、发电机等）能提供超过1小时的供电时间；
i）电源线和通信线缆隔离敷设，避免互相干扰；
j）保证关键网络设备的业务处理能力具备冗余空间，满足业务高峰期需要；
k）根据各部门的工作职能、重要性和所涉及信息的重要程度等因素，划分不同的子网或网段，并按照方便管理和控制的原则为各子网、网段分配地址段，生产网、互联网、办公网之间实现有效隔离；
l）在网络边界部署访问控制设备，启用访问控制功能；
m）对网络系统中的网络设备运行状况、网络流量、用户行为等进行日志记录；
n）能够对内部网络中出现的内部用户未通过准许私自联到外部网络的行为进行检查；
o）在网络边界处监视以下攻击行为：端口扫描、强力攻击、木马后门攻击、拒绝服务攻击、缓冲区溢出攻击、IP碎片攻击和网络蠕虫攻击等；
p）对登录网络设备的用户进行身份鉴别；
q）对登录操作系统和数据库系统的用户进行身份标识和鉴别；
r）启用访问控制功能，依据安全策略控制用户对资源的访问；
s）审计范围覆盖到服务器上的每个操作系统用户和数据库用户；
t）提供访问控制功能，依据安全策略控制用户对文件、数据库表等客体的访问；
u）提供数据有效性检验功能，保证通过人机接口输入或通过通信接口输入的数据格式或长度符合系统设定要求；
v）提供关键网络设备、通信线路和数据处理系统的硬件冗余，保证系统的可用性。
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a）根据ISO27001标准要求制定信息安全工作的总体方针和安全策略，说明机构安全工作的总体目标、范围、原则和安全框架等；
b）由总行科技部负责制定适用全机构范围安全管理制度；
c）定期对安全管理制度进行评审，对存在不足或需要改进的安全管理制度进行修订；
d）信息安全管理工作实行统一领导、分级管理，总行统一领导分支机构的信息安全管理，各机构负责本单位和辖内的信息安全管理；
e）配备一定数量的系统管理员、网络管理员、安全管理员等；
f）根据信息安全职能部门的管理职责明确授权审批部门及批准人，对系统投入运行、网络系统接入和重要资源的访问等关键活动进行审批；
g）加强各类管理人员之间、组织内部机构之间以及信息安全职能部门内部的合作与沟通；
h）规范人员录用过程，对被录用人员的身份、背景和专业资格等进行审查，对其所具有的技术技能进行考核；
i）办理严格的调离手续，并保证离岗人员负责的信息技术系统的口令必须立即更换，制定安全教育和培训计划；
j）各机构指定责任部门负责非涉密计算机系统和网络相关的外部人员访问授权审批，批准后由专人全程陪同或监督，并登记备案；
k）根据系统的安全保护等级选择基本安全措施，依据风险分析的结果补充和调整安全措施；
l）确保安全产品采购和使用符合国家密码主管部门的有关规定；
m）根据开发要求检测软件质量；
n）对系统进行安全性测试验收；
o）选择信息安全服务提供商时评估其资质、经营行为、业绩、服务体系和服务品质等要素；
p）在本行ISO27001信息安全管理体系框架内建立机房安全管理制度，对有关机房物理访问，物品带进、带出机房和机房环境安全等方面的管理作出规定；
q）确保介质存放在安全的环境中，对各类介质进行控制和保护，并实行存储环境专人管理；
r）在本行ISO27001信息安全管理体系框架内建立网络安全运行管理制度，对网络安全配置、日志保存时间、安全策略、升级与打补丁、口令更新周期、重要文件备份等方面作出规定；
s）在本行ISO27001信息安全管理体系框架内建立系统安全管理制度，对系统安全策略、安全配置、日志管理和日常操作流程等方面作出具体规定；
t）在统一的应急预案框架下制定不同事件的应急预案，应急预案框架应包括应急组织机构、启动应急预案的条件、应急处理流程、系统恢复流程、事后教育和培训等内容，并由应急预案涉及的相关机构签字盖章。
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安全管理规范应覆盖系统立项、开发、测试、投产和退出等全生命周期如下：
a）系统立项安全管理：应根据业务发展需求和信息科技发展战略情况定期制定并评审系统立项规划；
b）系统开发安全管理：应采取网络隔离、终端控制、版本管理、源代码访问控制等一系列的安全措施；
c）系统测试安全管理：应包含功能性测试和非功能性测试，测试数据应避免使用包含敏感信息的生产数据；
d）系统投产和退出安全管理：投产前应做好相关验收测试，按照规章制度履行必要的审批流程；投产后一定时期内应组织对系统的后评价；退出时应履行适当的退出审批流程，做好各类数据备份和资源回收。
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手机银行系统服务时间满足7×24h不间断服务；
手机银行系统配备7×24h运维应急人员值班；
手机银行系统可用率达到99.97%；
手机银行系统数据丢失时间（RPO）：0-3min；
手机银行系统恢复时间：3min；
手机银行系统可用性监控覆盖率达到100%，监控覆盖手机银行业务探测、数据库、主机进程、端口等。
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风险提示
针对风险提示，应满足如下要求： 
a）客户端应用软件应默认关闭有风险的功能选项，在提示客户后由客户选择开启；
b）客户端应用软件应在每次打开时检查运行环境是否安全，Android是否被ROOT，iOS是否被越狱，当前用户设备网络是否安全，并提示客户运行风险；
c）Android客户端应用在退到后台时，通过提示信息向用户提醒，防止界面劫持风险。

增强身份认证要求

本行个人手机银行系统已应用以下几种身份认证技术，且根据技术的安全强度，赋予对应的最高交易额度：
a）短信验证码，最高转账额度是5万元；
b）柜面开通软Ukey，最高转账额度100万元；
c）令牌认证最高转账额度100万元；
d）蓝牙Key限额可根据客户和账户限额设置；
e）客户进行签约手机银行所使用的手机号码，必须为客户签约账户（或银行卡）时的预留手机号码；
f）当客户选择使用短信验证码作为身份认证方式办理业务时，应将短信验证码等发送给客户；
g）当客户选择使用令牌作为身份认证方式办理业务时，应将交易的关键信息显示在屏幕上，同时，服务器端应具备数据防篡改机制，确保客户所确认的交易信息与手机银行系统执行的交易指令相一致，即“所见即所得”；
h）在未登录手机银行的情况下，当客户输入错误的身份信息，不应在错误提示中过于明确错误的原因，即不应出现“该证件未开通手机银行”“登录密码错误”等信息，以增大暴力破解的难度，同时，对于连续输错静态密码的情况，应采取保护措施，包括但不限于密码冻结、用户冻结、增加图形验证码等方式；
i）当客户选择使用人脸识别作为身份认证方式办理业务时，应同步进行活体检测，并将人脸识别过程中采集到的脸部数据与联网核查通道中的照片或客户近期到本行柜面办理业务时采集到的照片进行比对。

增强身份认证技术

增强身份认证技术应达到以下要求：
a）应采取应用唯一标识和数字证书或公私钥对等开发方式共同对接入开放平台的应用方进行客户身份认证；
b）对银行客户的身份认证、凭证的输入需在银行端完成；
c）对资金交易类、个人信息查询等关键服务，客户身份认证应至少使用双因子认证的方式来保护账户财产安全；
d）银行管理平台需提供黑名单机制，并进行相应的权限控制，降低因应用方证书泄漏导致的风险；
e）应对开放平台服务接口连接时间进行限制，避免长期有效连接；
f）在通信过程中的整个报文或会话过程，应通过数字签名校验手段、TLS协议等技术保证通信过程的机密性与完整性；
g）安全通信通道的构建，应在用户身份识别与访问控制之前就应完成；
h）应采取技术手段来确保请求的唯一性。

增强身份认证机制

移动金融客户端软件登录、使用时应支持多种身份验证方式、验证要素，如密码口令、短信验证码、手势密码、软Ukey、生物特征识别等方式，并应满足如下要求：
a）交易密码设置时应进行校验，不可设置与用户身份信息（包括证件号码、手机号码等）相同或相似的密码（相似位数控制为6位以下），不可设置有规律的简单密码（如：111111、123456、654321等重复或顺序数字）；
b）利用手势密码、短信验证码、生物特征（指纹、人脸）信息等作为验证要素或验证要素组合中的一种时，应满足如下要求：
 1）若采用手势密码作为验证要素，手势密码应至少设置连续不间断的5个点；
 2）若采用短信验证码作为验证要素，短信验证码的产生应调用动态认证口令认证系统服务接口，遵循GB/T 38556-2020，采用国产密码算法技术提供短信验证码产生、校验等功能，短信验证码应仅使用一次，仅限于在规定时间（根据业务规则，不应超过60s）内使用，短信验证码应具备长度（不低于6位数字）要求，短信验证码所在的短信息内容中，应告知用户短信验证码的用途；
 3）若采用生物特征识别作为验证要素，应当符合GB/T 27912-2011的要求，禁止违规存储、复制和使用；
 4）在设备绑定、密码重置、手机号修改、大额转账、额度提升、挂失解绑等高风险业务场景，生物特征识别不能作为唯一验证要素使用，应采取交易密码、短信验证码、软Ukey等认证手段组合的多因素认证方式，必要时可采取人工客服审核、语音验证等措施；
 5）针对高风险业务场景使用人脸识别作为验证要素的，应包含活体检测流程，使用2个以上的随机动作组合（至少包含局部面部动作及全脸动作）进行验证；
 6）移动金融客户端软件应建立全渠道的人脸识别错误次数管控策略，从用户和设备两个维度对不同渠道的错误次数进行限制，当达到错误次数上限（根据业务规则，不应超过5次）时，应暂停人脸识别功能；
 7）使用人脸识别作为验证要素的，人脸图像信息在传输、储存过程中要保证信息的完整性和机密性；
 8）使用人脸识别作为验证要素的，要及时更新人脸识别系统引擎、SDK补丁程序、防攻击算法模型等；
 9）若采用图形验证码作为验证的辅助要素，图形验证码应仅能使用一次，图形验证码应由服务器生成，客户端源文件中不应包含图形验证码文本内容；
 10）图形验证码不应单独用作身份验证要素，应配合短信验证、生物特征识别等其他验证方式使用；
 11）在用户身份认证成功后，当客户端应用软件进入终端系统后台时，如果超过设定的时限（时限应设置为不超过15min）后客户端被重新唤醒切换回前台，此时应对用户身份进行重新认证；
 12）身份信息认证界面不允许被截图或录屏，系统支持禁止截图或录屏的，界面不能被截屏、录屏，因业务需要或者系统不支持导致的无法从技术层面禁止截屏、录屏的，在截屏、录屏时客户端界面应有明确文字提示。

风险控制系统

个人手机银行系统接入本行反洗钱系统、黑名单系统和交易反欺诈系统，在客户办理签约业务时进行客户洗钱风险级别检测和黑名单系统检测，对黑名单客户不予办理签约业务，对洗钱风险级别为高或较高的客户，需经过总行相关部门审批同意后方可办理。在客户办理交易过程中，对手机银行交易进行实时监测，对触及反欺诈交易规则的交易进行风险预警或适时阻断。同时，本行可以根据客户的风险诉求，及时进行手机银行转账停用、全部停用或启用操作。

风险控制基本要求

针对风险控制具体要求如下：
a）应对应用方请求采用“最小权限”原则进行授权，对于未授权的资源禁止访问；
b）应具备流量监控（频次、连接时间等）、故障隔离、黑白名单控制等开放平台接口调用控制能力；
c）应提供API状态健康检查的接口；
d）应根据业务实际情况，制定可疑交易的风险特征规则，通过与风险特征规则比对，识别交易的风险；
e）应对机器人攻击等自动化的攻击手段进行防御；
f）应设计合理的登录风险控制策略，包括但不限于：
 1）当用户闲置在线状态超出时限时，应设计合理的账户登录超时控制策略；
 2）合理的多点登录策略，如：提示登录信息或退出先登录的账户等策略；
 3）合理的长期未登录控制策略，当用户长时间未登录时，应综合考虑风险与用户体验等情况，增大认证强度；
g）应设计合理的交易风险控制策略，包括但不限于：
 1）针对不同的资金交易金额，应设计合理的身份认证策略；
 2）针对不同的资金交易业务场景，应设计合理的策略，如：限额控制策略、时限控制策略、认证方式组合等；
 3）客户端应用软件应配合业务交易风险控制策略，以安全的方式将相关信息上传至风险控制系统。

风险管控策略

针对不同的资金交易业务场景，客户端应用软件应设计合理的安全管控机制，包括但不限于以下策略：
a）客户端应用软件应对交易过程操作风险建立完善的处理机制，应有完善的事前准入、事中控制、事后监控和应急处理机制；
b）应具备稳定的终端指纹检测策略；
c）应具备终端真实性监测策略，如模拟器、虚拟机环境监测等；
d）应具备对终端异常操作行为的监测策略，如防调试、防二次打包等。
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a）金融信息（如账号、卡号、卡有效期、姓名、证件号、手机号码等）如需向应用方进行反馈，应经过数据拥有方同意，在传输前必须经脱敏、去标识化或加密处理；
b）采用较强的签名算法保证传输过程中关键数据的完整性；
c）平台需为客户提供公私钥生成工具，应用方私钥应避免在开放平台端保存；
d）应保证用户的鉴别信息所在的存储空间被释放或再分配给其他用户前得到完全清除，无论这些信息是存放在硬盘上还是在内存中；
e）应保证系统内的文件、目录和数据库记录等资源所在的存储空间被释放或重新分配给其他用户前得到完全清除；
f）保护所有存放在服务器上缓存的或临时拷贝的敏感数据，以避免非授权的访问，并在临时工作文件不再需要时被尽快清除；
g）即使在服务器端，任意要加密存储的高度机密信息，比如，身份验证的验证数据总是使用已经被验证过的算法；
h）应建立完善的交易验证机制，每次处理的客户信息均以服务器端数据为准，当服务器端检测到客户提交信息被篡改时，应当及时中断交易，并对客户请求指令的逻辑顺序进行合理控制；
i）保护服务器端的源代码不被用户下载；
j）删除用户可访问产品中的注释，以防止泄露后台系统或者其他敏感信息；
k）删除不需要的应用程序和系统文档，因为这些也可能向攻击者泄露有用的信息；
l）不要在客户端上以明文形式或其他非加密安全模式显示或保存密码、连接字符串、绝对文件路径或其他敏感信息；
m）禁止表单中的自动填充功能，因为表单中可能包含敏感信息、包括身份验证信息；
n）禁止客户端缓存网页，因为可能包含敏感信息。
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个人信息保护安全技术应满足如下要求：
a）采取技术措施（如弹窗、明显位置URL链接等），引导个人金融信息主体查阅隐私政策，并获得其明示同意后，开展有关个人金融信息的收集活动；
b）通过受理终端、客户端应用软件与浏览器等方式引导用户输入（或设置银行卡密码、网络支付密码时，采取展示屏蔽等措施防止密码明文显示，其他密码类信息宜采取展示屏蔽措施；
c）确保收集信息来源的可追溯性；
d）建立相应的个人金融信息传输安全策略和规程，采用满足个人金融信息传输安全策略的安全控制措施，如安全通道、数据加密等技术措施；
e）根据个人金融信息的不同类别，采用技术手段保证个人金融信息的安全传输，低敏感程度类别的个人金融信息因参与身份鉴别等关键活动导致敏感程度上升的（例如，经组合后构成交易授权完整要素的情况），提升相应的安全传输保障手段；
f）个人金融信息传输的接收方对接收的信息进行完整性校验；
g）不应留存非本机构的银行卡磁道数据（或芯片等信息）、银行卡有效期、卡片验证码（CVN和CVN2）、银行卡密码、网络支付密码等信息，若确有必要留存的，应取得个人金融信息主体及账户管理机构的授权；
h）采取必要的技术和管控措施保证个人金融信息存储转移过程中的安全性；
i）将去标识化、匿名化后的数据与可用于恢复识别个人的信息采取逻辑隔离的方式进行存储，确保去标识化、匿名化后的信息与个人金融信息不被混用；
j）后台系统对支付账号、客户法定名称、支付预留手机号码、证件类或其他类识别标识信息等展示宜进行屏蔽处理，如需完整展示，应做好此类信息管理，采取有效措施防范未经授权的拷贝；
k）部署信息防泄露监控工具，监控及报告个人金融信息的违规外发行为；
l）定期检查或评估信息导出通道的安全性和可靠性；
m）事先开展个人金融信息安全影响评估，并依据评估结果采取有效的保护个人金融信息主体权益的措施；
n）委托行为不应超出已征得个人金融信息主体授权同意的范围或遵循对于征得授权同意的例外所规定的情形，并准确记录和保存委托处理个人金融信息的情况；
o）使用的密码技术及产品符合国家密码管理部门与行业主管部门要求。
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个人信息安全保护应满足如下要求：
a）收集个人金融信息应遵循最小化的要求，收集个人金融信息的目的应与实现和优化金融产品或服务、防范金融产品或服务的风险有直接的关联，直接关联是指无该个人金融信息参与无法实现前述目的；
b）收集个人金融信息前，向个人金融信息主体明确告知金融产品或服务需收集的个人金融信息类别，以及收集、使用个人金融信息的规则（如：收集和使用个人金融信息的目的、收集方式、自身的数据安全能力、对外共享、转让、公开披露的规则、投诉与申诉的渠道及响应时限等），并获得个人金融信息主体的明示同意；
c）个人金融信息的存储时限应满足国家法律法规与行业主管部门有关规定要求，并符合个人金融信息主体授权使用的目的所必需的最短时间要求，超过该期限后，应对收集的个人金融信息进行删除或匿名化处理；
d）向个人金融信息主体告知共享、转让个人金融信息的目的、数据接收方的类型，并事先征得个人金融信息主体明示同意，共享、转让经去标识化处理（不应仅使用加密技术）的个人金融信息，且确保数据接收方无法重新识别个人金融信息主体的除外；
e）向个人金融信息主体告知公开披露个人金融信息的目的、类别，并事先征得个人金融信息主体的同意，并向其告知涉及的信息内容；
f）制定个人金融信息保护管理规定，提出本机构个人金融信息保护工作方针、目标和原则；
g）开展个人金融信息分类分级管理，应针对不同类别和敏感程度的个人金融信息，实施相应的安全策略和保障措施；
h）建立信息系统分级授权管理机制，应在不影响履行反洗钱等法定义务的前提下，制定本机构人员个人金融信息调取权限与使用范围，并制定专门的授权审批流程；
i）依据国家与行业有关标准，建立个人金融信息安全影响评估制度，应定期（至少每年一次）开展个人金融信息安全影响评估；
j）将个人金融信息泄露等相关事件处理纳入机构信息安全事件应急处置工作机制，制定专门的流程和预案，定期评估应急处理流程和预案，及时保障、有效应对个人金融信息安全事件，降低安全事件造成的损失及不利影响；
k）明确个人金融信息共享、存储、使用和销毁的期限，应具备较强的个人金融信息存储时效性的控制能力；
l）建立个人金融信息保护组织架构，明确机构各层级内设部门与相关岗位个人金融信息保护职责与总体要求；
m）定期开展内外部个人金融信息保护培训与意识教育活动，并保留相关记录；
n）有关信息的保密义务要求；
o）根据“业务需要”和“最小权限”原则，进行个人金融信息相关的权限管理，严格控制和分配访问、使用个人金融信息的权限；
p）对存储或处理个人金融信息的系统或设备进行远程访问时，应通过专线、VPN等方式访问，个人金融信息不应在远程访问设备上留存；
q）识别并记录包括但不限于管理员用户、业务用户对个人金融信息的访问；
r）采取技术手段对个人金融信息全生命周期进行安全风险识别和管控，如恶意代码检测、异常流量监测、用户行为分析等；
s）对于个人金融信息中的支付信息部分，采取自行评估或委托外部机构进行检查评估，金融业机构以及与其合作的第三方机构应每年至少开展一次支付信息安全合规评估，对评估过程中发现的问题及时采取补救措施并形成报告存档备查；
t）制定个人金融信息安全事件应急预案，明确安全事件处置流程和岗位职责；
u）发现因系统漏洞或人为原因造成个人金融信息泄露时，应立即采取有效措施防止风险扩大，并向行业主管部门报告；
v）根据相关法律法规与行业主管部门有关规定的变化情况以及事件处置情况，及时评估并更新应急预案。
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个人信息收集应符合GB/T 41391、JR/T 0171-2020相关要求外，还应具体满足如下要求：
a）收集个人信息应遵循最小必要原则，应具有明确、合理、具体的个人信息处理目的；
b）不应留存非本机构的银行卡磁道数据（或芯片等效信息）、银行卡有效期、卡片验证码（CVN和CVN2）、银行卡密码、网络支付密码等信息；
c）收集个人信息时应采用显著方式向用户告知个人信息保护政策的核心内容，提示用户阅读个人信息保护政策，并征得个人信息主体授权同意；
d）向用户明示APP基本业务功能、扩展业务功能和必要个人信息范围，并显著区分必要和非必要个人信息；
e）应区分必要个人信息和非必要个人信息的同意；
f）当用户同意手机APP必要个人信息时，应保障用户可拒绝或撤回同意收集非必要个人信息，且不因用户拒绝或撤回同意提供非必要个人信息而拒绝使用该APP的基本业务功能；
g）制定征得授权同意的例外规则；
h）从合法渠道获取个人信息；
i）不收集法律法规明令禁止收集的个人信息；
j）收集的个人信息与产品或服务的业务功能有直接关联，收集个人信息最小化集合；
k）收集个人敏感信息时取得个人信息主体的明示同意；
l）制定个人信息控制的隐私政策。
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个人信息使用应满足以下条件：
a）应保证信息在传输过程中的保密性、完整性和可用性；
b）除法律法规与行业主管部门另有规定或开展金融业务所必需的数据共享与转让（如转接清算等）外，金融业机构原则上不应共享、转让其收集的个人金融信息，确需共享、转让的，应充分重视信息安全风险；
c）金融业机构原则上不应公开披露其收集的个人金融信息；
d）非征得个人信息主体授权同意，个人信息原则上不得共享、转让和公开披露；
e）对客户端显示的个人信息进行掩码展示，降低展示环节的泄露风险；
f）处于未登录状态时不应展示个人信息；
g）处于已登录状态时个人信息也应尽量屏蔽展示，确需完整展示时应进行用户身份验证。
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个人信息安全应符合 GB/T 35273-2020《信息安全技术 个人信息安全规范》、GB/T 41391-2022《信息安全技术 移动互联网应用程序（APP）收集个人信息基本要求》、JR/T 0171-2020《个人金融信息保护技术规范》，具体要求如下：
个人信息安全基本原则
a）权责一致
采取技术和其他必要的措施保障个人信息的安全，对其个人信息处理活动对个人信息主体合法权益造成的损害承担责任。
b）目的明确
具有明确、清晰、具体的个人信息处理目的。
c）选择同意
向个人信息主体明示个人信息处理目的、方式、范围等规则，征求其授权同意。
d）最小必要
只处理满足个人信息主体授权同意的目的所需的最少个人信息类型和数量。目的达成后，应及时删除个人信息。
e）公开透明
以明确、易懂和合理的方式公开处理个人信息的范围、目的、规则等，并接受外部监督。
f）确保安全
具备与所面临的安全风险相匹配的安全能力，并采取足够的管理措施和技术手段，保护个人信息的保密性、完整性、可用性。
g）主体参与
向个人信息主体提供能够查询、更正、删除其个人信息，以及撤回授权同意、注销账户、投诉等方法。
个人信息保护政策
对个人信息控制者的要求包括：
a）应制定个人信息保护政策，内容应包括但不限于：
 1）个人信息控制者的基本情况包括主体身份、联系方式；
 2）收集、使用个人信息的业务功能，以及各业务功能分别收集的个人信息类型。涉及个人敏感信息的，需明确标识或突出显示；
 3）个人信息收集方式、存储期限、涉及数据出境情况等个人信息处理规则；
 4）对外共享、转让公开披露个人信息的目的、涉及的个人信息类型、接收个人信息的第三方类型，以及各自的安全和法律责任；
 5）个人信息主体的权利和实现机制，如查询方法、更正方法、删除方法、注销账户的方法、撤回授权同意的方法、获取个人信息副本的方法、对信息系统自动决策结果进行投诉的方法等；
 6）提供个人信息后可能存在的安全风险，及不提供个人信息可能产生的影响；
 7）遵循的个人信息安全基本原则，具备的数据安全能力，以及采取的个人信息安全保护措施。必要时可公开数据安全和个人信息保护相关的合规证明。
 8）处理个人信息主体询问、投诉的渠道和机制，以及外部纠纷解决机构及联络方式；
b）个人信息保护政策所告知的信息应真实、准确、完整；
c）个人信息保护政策的内容应清晰易懂，符合通用的语言习惯，使用标准化的数字、图示等，避免使用有歧义的语言；
d）个人信息保护政策应公开发布且易于访问，例如，在网站主页、移动互联网应用程序安装页等显著位置设置链接；
e）个人信息保护政策应逐一送达个人信息主体。 当成本过高或有显著困难时，可以公告的形式发布；
f）在a）所载事项发生变化时，应及时更新个人信息保护政策并重新告知个人信息主体。
[bookmark: _Toc16803][bookmark: _Toc4151]个人信息存储
个人信息存储时间最小化
对个人信息控制者的要求包括：
a）个人信息存储期限应为实现个人信息主体授权使用的目的所必需的最短时间，法律法规另有规定或者个人信息主体另行授权同意的除外；
b） 超出个人信息存储期限后，应对个人信息进行删除或匿名化处理。
去标识化处理
收集个人信息后，个人信息控制者宜立即进行去标识化处理，并采取技术和管理方面的措施，将可用于恢复识别个人的信息与去标识化后的信息分开存储并加强访问和使用的权限管理。
个人敏感信息的传输和存储
对个人信息控制者的要求包括：
a）传输和存储个人敏感信息时应采用加密等安全措施；
注：采用密码技术时宜遵循密码管理相关国家标准。
b）个人生物识别信息应与个人身份信息分开存储；
c）原则上不应存储原始个人生物识别信息（如样本、图像等），可采取的措施包括但不限于：
 1）仅存储个人生物识别信息的摘要信息；
 2）在采集终端中直接使用个人生物识别信息实现身份识别、认证等功能；
 3）在使用面部识别特征、指纹、掌纹、虹膜等实现识别身份、认证等功能后删除可提取个人生物识别信息的原始图像。
注：摘要信息通常具有不可逆特点，无法回溯到原始信息。个人信息控制者履行法律法规规定的义务相关的情形除外。
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移动金融客户端软件对其运行环境进行安全评测，并根据安全评测情况对客户进行相应的风险提示：
a）对移动金融客户端软件运行环境的安全状况进行检测并向后台系统反馈，将此作为风控策略的依据；
b）在门户站点等渠道发布移动金融客户端软件环境安全的提示；
c）发现移动金融客户端软件环境存在重大安全缺陷或安全威胁时，采取必要措施对用户进行警示或拒绝交易；
d）发现移动金融客户端软件使用过程中发生截屏行为，对用户进行风险警示；
e）发现客户长时间未登录时，对用户进行风险提示并加强身份认证；
f）发现移动金融客户端软件使用过程中存在异常交易行为，对用户进行风险警示；
g）当移动金融客户端软件进入后台时，对客户进行风险提示。

[bookmark: _Toc6470]反欺诈

结合实际情况，加强移动金融客户端软件自身风险控制能力，建成集交易事前防范、事中监控及事后分析的风险监控体系，在不降低客户体验满意度的前提下，通过强认证、交易挂起、阻断等有效手段，实现快速、动态和全面风险控制，最大限度保障整体运营安全性。

事前控制

a）建立客户风险防控模型，定级操作风险类型与级别；
b）强化身份认证流程，加强业务操作主观意愿判定；
c）客户端安全环境检测，防范外部风险侵入；
d）风险地区、风险时间段、风险环境、风险设备监控。

事中控制

a）执行长期未登录、未交易策略，分类采取风险控制措施；
b）关键业务加强身份鉴别认证；
c）前后业务操作交叉关联验证，强化操作连续性关联度分析；
d）实时判定业务历史交易频率、分析业务涉及方因素；
e）对交易频次异常、用户习惯偏离、用户特征偏离等用户异常行为实时进行弹窗及短信提醒；
f）事中异常交易行为分析监控，加强多因素验证；
g）对账户非法、金额异常等风险较大、可疑程度较高的交易，采取精准识别、实时拦截等措施；
h）支持多实体（客户、账户、设备、IP地址、地区等）的反欺诈管理；
i）联动公安、法院、反洗钱、黑灰名单、网络查控等平台。

事后控制

a）风险交易定期并入风险防控模型，保持模型动态更新；
b）监控异常行为，建立灰、黑名单处理机制；
c）不断更新反欺诈规则，建立和完善风险信息库，及时从主管部门、公安机关、银行卡清算组织等获取黑名单等风险信息；
d）关键业务操作风险定期审计；
e）制定风险事件管理制度和解决方案，强化风险管理能力。
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缺陷分类定级为四类，分别是致命、严重、一般、轻微，定级标准如下：
a）致命：
 1）稳定复现的闪退、卡死、花屏；
 2）数据库发生死锁；
 3）主要功能丧失；
 4）主要流程阻塞且无法通过其他操作绕过；
 5）用户数据受到破坏，且不可恢复。
 6）与数据库链接错误；
 7）数据库通讯错误；
b）严重
 1）主要流程阻塞但可通过其他操作绕过；
 2）主要功能部分丧失，但可通过其他方法实现；
 3）系统的次要功能完全丧失；
 4）客户端某些操作导致服务端不能继续正常工作；
 5）密码等极度敏感信息明文展示；
 6）金额展示错误；
 7）删除操作未给提示；
 8）偶发性缺陷；
 9）数据库的表、业务规则、缺省值未加完整性等约束条件数据不能保存模块功能失效或异常退出；
c）一般
 1）系统的次要功能没有完全实现，但不影响用户使用；
 2）非主流程的逻辑问题；
 3）系统业务受到轻微影响；
 4）操作界面错误；
 5）非关键的数据展示错误；
 6）打印内容、格式错误；
 7）删除操作未给出提示；
 8）数据库表中有过多的空字段；
d）轻微
 1）界面设计问题（界面格式不规范、页面重叠、不该显示的要隐藏、文字排列不整齐、光标位置不正确、用户体验不友好）；
 2）文案问题（描述有歧义、错别字、提示语不清楚、提示语丢失）；
 3）跳转交互问题；
 4）性能缺陷；
 5）输入输出不规范；
 6）提示窗口文字未采用行业术语；
 7）可输入区域和只读区域没有区分标志。
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缺陷修复率应满足以下要求：
a）除轻微类缺陷外，其他三类缺陷均应100%修复。其中致命类和严重类缺陷应尽快恢复并投产，一般类则可在修复后合并入下次固定投产日进行投产；
b）无严重、较严重、一般性错误；
c）较小错误和测试建议的解决率需达到98%。如缺陷数量不超过50个，未解决问题数量不能超过1个。
缺陷类型说明
缺陷类型：接口功能缺陷、界面缺陷、设计缺陷、需求缺陷、配置缺陷、性能缺陷、其他。
缺陷时效处理原则
缺陷时效处理原则满足以下要求：
a）除特殊情况，阻塞性缺陷须从发现时间起4h内修复完毕；
b）无特殊情况说明，开发人员须在24h内完成缺陷修复、自测完毕并且更新测试环境，否则视为逾期；
c）开发人员修复缺陷之后，无特殊情况说明，测试人员须在24h内进行缺陷回归，否则视为逾期。
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基本描述
个人手机银行应以行内金融产品为基础，提供账户管理、转账汇款、缴费支付、存款、理财、贷款等功能，同时应以客户需求为导向，在满足安全性、合规性要求的同时，不断丰富和完善服务功能，持续提升服务能力。
账户服务
个人手机银行应提供账户信息查询、账户管理等账户服务，具体应满足如下要求：
a）账户信息查询：应支持个人结算账户余额查询、交易明细查询等账户信息查询功能；
b）账户管理：应支持可操作账户的增加、删除、账户挂失、别名设置、限额管理等功能；
c）账户类型：应支持多种账户类型，包括但不限于借记卡，电子Ⅱ/Ⅲ类户等；
d）账户开立：应支持个人客户通过手机银行服务在线开立电子Ⅱ/Ⅲ类户，并应支持查询Ⅱ/Ⅲ类户使用额度、查询或密码重置或修改、销户等功能。
转账汇款
个人手机银行应提供转账汇款、批量转账、预约转账等转账服务，具体应满足如下要求：
a）转账汇款：应支持行内、行外、本人账户互转等转账汇款功能；
b）预约转账：应支持行内指定日期、固定周期预约转账；
c）手机号转账：手机银行应支持客户绑定转账手机号，并支持通过输入收款人已绑定账户的手机号进行转账；
d）常用收款人：应记录客户常用的转账收款人，实现客户免输卡号向常用收款人快捷转账。
存款
个人手机银行应提供定活互转、大额存单、通知存款等存款服务，具体应满足如下要求：
a）定活互转：应支持整存整取定期存款办理，支持定期存款销户或提前支取；
b）大额存单：应支持购买、转让大额存单产品；
c）通知存款：应支持一天、七天通知存款办理。
理财
个人手机银行应提供理财产品购买、风险评估等理财服务，具体应满足如下要求：
a）理财产品：应支持理财产品查询、购买、转让等功能；
b）风险评估：应支持非首次风险评估。
贷款
个人手机银行应支持个人贷款额度申请、查询、还款等功能。
生活服务
个人手机银行有热门活动、亲情圈、生活缴费、话费充值、积分商城、新闻资讯等功能。
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个人手机银行月活度是衡量手机银行受欢迎程度和用户参与度的重要指标，较高的月活度意味着该手机银行在用户日常金融生活中具有较高的存在感和使用频率。2023年，手机APP渠道用户平均月活45万户。
手机银行用户粘性体现了用户对手机银行的依赖程度和忠诚度，用户粘性高的手机银行，用户会更频繁地使用其各项功能，并且愿意长期持续使用，不易被其他同类产品所替代，这对于手机银行的可持续发展至关重要。2023年，手机APP渠道用户粘性为49%。
易访问性
个人手机银行服务应满足客户易访问需求，并应满足如下要求：
a）应建立完善的服务体系，覆盖H5、APP等多访问渠道，提高手机银行服务易访问性；
b）应提供官方门户网站、手机应用市场、微信公众号、线下二维码扫码下载等APP下载渠道；
c）应提供多样化快捷登录方式，例如手势密码登录、指纹登录、人脸登录等快捷登录方式；
d）手机银行应在安全可控的前提下，支持客户自助注册成为手机银行客户，在规定权限内使用手机银行功能；
e）银行网点宜提供自助服务终端，方便客户登录、下载、开通手机银行服务。
易用性
个人手机银行服务应提供易用性服务体验，并应满足如下要求：
a）应以客户视角，提供资产总览服务，使客户快速掌握资产、负债情况；
b）应提供充分、清晰的操作指引提示信息，使用客户熟悉的语言。包括但不限于错误提示、交易提示、温馨提示等，避免使用系统术语，所使用的词语应保持前后一致性；
c）功能交易设计应合理有效，界面设计应便于操作；
d）业务流程应符合具体客户需求，缩减不必要的交易流程步骤，充分考虑客户使用习惯，使客户高效、直接完成功能操作；
e）应建立客户反馈意见响应机制，结合客户使用意见，不断优化手机银行服务；
f）应提供常用交易自定义、界面主题自定义等个性化设置服务。
舒适性
个人手机银行服务应提供舒适性服务体验，并应满足如下要求：
a）应加强渠道协同作用，在H5、APP及其他渠道提供一致的客户体验；
b）应在行内统一视觉识别系统规范标准下开展手机银行系统操作界面设计，设计风格协调统一，信息表达简洁美观；使用统一配色、合理运用色彩含义、色彩对比；
c）应使用标准字体、字号；使用与现实匹配的提示文案；
d）信息输入、按钮、列表等元素设计应合理、统一，保持手机银行各渠道操作页面简洁大方、功能布局合理、交互人性化、操作简便化，为客户提供舒适的手机银行服务。
便捷性
个人手机银行服务应提供便捷性服务体验，并应满足如下要求：
a）应做到功能易找，支持客户设置常用功能；
b）应提供栏目分类科学、导航清晰的全部功能列表；
c）应不断丰富手机银行的产品和服务，逐步实现手机银行的产品和服务覆盖线下业务，不断拓展金融和生活场景应用；
d）手机银行应支持语音、文字搜索，帮助客户快速找到想要的功能；
e）应支持在线更改和找回登录密码，无需前往柜面处理。
APP闪退率
APP闪退率（一天中发生闪退的设备数/总体活跃设备数）应在0.05%以下。
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为规范客服代表行为，保证电话银行服务质量，提高客户满意度，本行制定了《日照银行电话银行客户服务管理办法》《日照银行电话银行业务操作规程》，明确了本行客服人员工作操守、客户服务规范性等要求，并通过客户评价、话务质量、绩效考核等方面进行管理，持续跟踪落实情况，为本行客户提供优质、高效、热情的电话银行服务。
基本规范
客户服务代表行为规范应遵照《GB/T 32315-2015银行业客户服务中心基本要求》，并明确员工工作职责、服务规范、业务流程、信息安全、风险管理、投诉管理等方面管理要求。
工作职责
客户服务代表应满足以下工作职责要求：
a）应做好呼入、呼出业务处理工作，包括客户咨询、查询，疑难、投诉、表扬、建议等，并做好相关记录；
b）应对客户的业务申请进行在线操作；
c）对于无法处理的客户诉求，应发送工单至相关部门，后续跟进处理情况并回复客户；
d）应根据反洗钱工作要求，负责在客户服务过程中进行客户身份的识别与确认。
规范
客户服务代表用语应符合行业规范要求，给客户带来舒适、被尊重的服务感受，不断提升服务理念，提高服务水平，并应满足如下要求：
a）客户服务代表应使用标准的开场白和结束语；
b）客户服务代表应语速适中，匹配客户，和蔼、有微笑感，吐字清晰、流畅自然；
c）客户服务代表应在客户等待或客户等待后对客户表示歉意；
d）客服代表要求接听电话应使用规范用语，如“您好”“谢谢”“对不起”等，禁止使用服务禁语，耐心及时、热情周到，严禁与客户沟通时使用反问、质问的语句；
e）应答过程中遇到客户咨询自己不熟悉的业务时，应忌烦躁、不懂装懂、推诿扯皮，不得打断客户说话，不应急于对客户作出解释，应请客户将问题表述完成后再行答复；
f）对客户提出的问题应有问必答、耐心解释，对客户不懂的地方不训斥、不责备。应做到尊重客户，不得与客户开玩笑，严禁讥笑客户；
g）对个别客户的失礼语言，应克制忍让，不得与客户争辩顶撞，必要时向部门负责人汇报，来协助解决问题。
服务意识
客户服务代表在为客户服务过程中，应以客户为中心提供主动、热情、周到的服务，从专业角度提示客户相关注意事项，尽力提供超越客户期望的服务，并应满足如下要求：
a）接通电话时客户服务代表应主动倾听，注意力集中；
b）不随意打断客户，保持与客户之间的良好互动，不应表现出不耐烦、推托之词等现象；
c）接通电话时客户服务代表应主动服务，思路清晰，恰当引导客户，有效控制对话节奏，在客户对某些问题比较混淆时，能使用恰当语言总结性阐述客户问题，尽快切入正题，并能注意适当控制通话时长；
d）接通电话时客户服务代表应服务意识强，责任心强，积极主动为客户解答问题，主动提供额外相关信息或额外帮助。
能力要求
客户服务代表应不断加强业务知识学习与系统操作熟练程度，保证问题回答的准确性，为客户提供安全快捷的解决方案，并应满足如下要求：
a）客户服务代表应准确快速判断客户问题原因，了解客户实际需求；
b）客户服务代表应熟练准确、回答完整，处理有效，正面回答，相关业务知识丰富，提示无遗漏并能提出适当建议，避免不必要持线；
c）客户服务代表应对超出解答能力范围的问题，与客户重复确认，主动记录客户问题（形成工单）并在必要时跟进。
行为要求
客户服务代表应注重客户信息安全、保护客户隐私，遵守保密规定，确保重要信息不得外泄，并应满足如下要求：
a）应确保未经允许不可擅自带非部门内同事及外来人员进入办公区；
b）打印、复印资料完毕后应即打即取；
c）严禁在公众场合、平台、互联网未经授权发布客户信息等保密信息。
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客服中心实行7×24h对外客户服务。客服中心通过设立座席员、以接听电话服务方式解答客户咨询，倾听客户建议，受理客户投诉等。主要职责如下：
a）受理客户业务来电；
b）接受客户投诉、建议等业务；
c）代表银行的形象为客户提供优质的服务，在话务处理中采集有价值的客户信息、意见和建议进行反馈；
d）把握电话呼入中的销售机会，引导或推荐客户使用适当的产品；
e）积极参加安排的各种培训和考核，充分掌握业务知识，不断提高客服技巧；
f）完成部门交办的其他工作。
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a）规范性：与客户交谈时应使用规范化语言，按照标准答案回答客户问题；
b）及时性：对客户提出的问题要尽可能当即解答，遇特殊情况不能立即答复的，要尽快查询、协调处理，并在限期内回复客户；
c）准确性：根据国家有关法规政策和本行相关规章制度，正确、完整地回答客户问题；
d）保密性：处理客户的咨询服务时，不得泄露客户的相关信息和本行的商业秘密。
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响应时间要求
电话客服平均响应时间应小于15s；
人工客服电话平均响应时间应小于5s；
人工客服服务时间满足7×24h不间断运营；
客服电话正常情况下，日均接通率应不低于95%。
投诉处理要求
对于客户投诉事件，应及时响应、积极处理、跟进结果，并应满足如下要求：
a）客户服务中心接受客户投诉时，应完整记录客户的姓名、联系方式、投诉时间、事件、诉求等要素，同时保留投诉电话录音及后续处理的相关电话录音；
b）客户服务中心传递及处理投诉时应做到：
 1）客户投诉由客户服务中心负责处理解决时，应负责组织对相应投诉的调查、处理工作，并在处理时限内回复客户，告知处理结果；
 2）客户投诉由各单位分支机构或总行相关业务部门负责解决时，客户服务中心应以工单方式将客户投诉及时传递到相关部门，确保对方及时收到客户投诉；
c）客户服务中心应与相关业务部门保持顺畅的信息沟通，建立投诉预警预防机制，对可见的客户投诉应提前制定话术及应对方案；
d）应制定客户投诉分级标准，明确不同级别投诉的受理时限，受理标准及客户满意度要求等；
e）客户服务中心应定期对受理的客户投诉进行总结分析，改善服务品质，提升客户满意度。
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身份认证安全
认证方式
认证方式基本要求
针对认证方式，应符合JR/T 0092-2019相关要求，具体要求如下：
a）客户端应用软件登录时应采用适宜的验证要素，包括但不限于：手势密码、密码、短信验证码、PIN码等高级鉴权方式、人脸及指纹等生物特征识别、图形验证码等方式；
b）应确保采用的身份验证要素相互独立，即部分要素的损坏或者泄漏不应导致其他要素损坏或者泄露，如：用于登录验证的口令和用于交易的口令不能一致。交易密码不可与用户身份信息相似（身份信息包含：身份证号、手机号等）；
c）客户端应用软件交易时应按照相关业务管理要求对用户身份进行认证，如：对于大额资金交易，客户端应用软件应采用两种或两种以上要素对用户身份进行认证等；
d）对于手势密码、短信验证码、生物特征信息作为验证要素或验证要素组合中的一种时，应满足如下要求：
 1）若采用手势密码作为验证要素，手势密码应至少设置连续不间断的4个点；
 2）若采用短信验证码作为验证要素，短信验证码应仅能使用一次，仅限于在5min内使用，短信验证码应具备长度和随机性的要求，短信验证码所在的短信内容中应告知用户短信验证码的用途；
 3）若采用生物特征识别作为验证要素，应符合国家、金融行业标准和相关信息安全管理要求，防止非法存储、复制和重放；
e）若采用图形验证码作为验证的辅助要素，图形验证码应具有使用时间限制并仅能使用一次，图形验证码应由服务器生成，客户端源文件中不应包含图形验证码文本内容；
f）图形验证码不得作为独立的身份验证要素；
g）客户端应用软件登录应采用两种或两种以上的要素对用户身份进行认证；
h）在用户身份认证后，客户端应用软件进入终端系统后台时，如果超过设定时限后被唤醒切换到前台，应采取措施对用户身份重新认证。
身份认证技术的选择要求
客户端应用软件应采用身份认证技术，对需要访问系统内信息的用户进行识别，避免非授权的访问和信息泄露。应具体满足如下要求：
a）应使用我行允许使用的身份认证技术，具体包括：
 1）静态密码认证技术：通过输入与用户ID对应的已设定密码进行身份有效性验证的技术；
 2）物理介质认证技术：通过自动或人工识别用户持有的物理介质（如：磁卡、IC卡、二代身份证）的有效性进行身份有效性验证的技术；
 3）动态密码认证技术：通过输入用户持有的设备（如：动态密码卡和动态密码设备）中的动态变化密码进行身份认证的技术；
 4）智能IC卡、USBKEY和PKI技术：使用用户持有的智能卡或USBKEY（存放用户私钥证书），结合PKI机制，进行身份有效性验证的技术；
 5）生物识别技术：使用用户的人体生物特征（如：指纹、声音、人脸等）作为身份有效性验证的技术；
 6）其他经总行评审同意的新的身份认证技术：无感认证、智能风控、设备指纹认证等；
b）对于所有操作（门户网站、电子商城等信息发布类功能除外），应选择其中的至少一种身份认证技术对行内用户和客户身份进行识别。对于关键操作，宜采用以上两种（含）以上组合的身份认证技术对行内用户和客户身份进行识别。身份认证完成后，如果后续认证状态失效（如：会话失效、跳转到其他不共享会话的功能等），应重新进行身份认证；
c）对于使用合作方用户体系直接访问我行应用系统的场景，应对用户采取身份认证机制将合作方用户与我行用户进行绑定；
d）对于依靠合作方进行用户身份认证的场景，应在合作方认证的基础上采取安全控制措施，防范合作方身份认证不严密导致安全风险。
身份认证技术的安全设计原则
对于各类身份认证技术，客户端应用软件在设计时应同时遵循以下安全设计原则：
a）静态密码在存储、传输过程中应以密文形式存在（协议层面无法实现的除外）；
b）静态密码存储时如果仅使用散列算法计算并存储散列值，则应对每个静态密码分别加入不同的随机字符后再进行散列存储（即“加盐”），以防范针对静态密码散列值进行字典、暴力、彩虹表等攻击导致还原出明文密码的风险；
c）静态密码输入框中的密码应默认不回显，而是以特定符号（如：“*”）号替代；
d）动态密码卡、OTP令牌、手机短信动态密码的使用应符合当地监管、行业规范的相关要求。对于使用OTP令牌验证客户身份的资金类交易，宜采用基于挑战应答的OTP令牌进行身份认证；
e）基于PKI的身份认证技术的使用，应符合当地监管、行业规范的相关要求；
f）系统应根据“后登录注销先登录”的原则限制同一用户从多台终端同时登录。
认证信息安全
安全输入
安全输入应符合JR/T 0092-2019、JR/T 0098.3-2012相关要求，具体要求如下：
a）安全输入基本要求
 1）采取替换输入框原文；
 2）逐字符加密；
 3）防范键盘窃听；
 4）采用自定义软键盘；
 5）即时防护功能，如：卡片验证码、卡片有效期、银行卡账号、身份证号码、手机号码等信息；
b）安全输入防护要求
 1）对于客户输入的静态密码（如：卡密、渠道密码等）、未与具体交易关联的动态密码（如：时间型电子密码器的动态密码），客户端应用软件应能即时将其在内存中加密，并应通过有效手段防止键盘劫持、按键记录；应在客户端应用软件内置具有上述功能的安全键盘，替代系统软键盘为用户提供上述信息的安全输入功能，并禁止调用第三方输入法避免将客户输入信息保存在本地或上传到第三方服务端；
 2）对于密码等敏感信息输入页面，客户端应可以防范截录屏。
个人金融信息展示
个人金融信息展示基本要求
针对个人金融信息展示，应符合JR/T 0092-2019、JR/T 0171-2020信息展示相关要求，具体要求如下：
a）客户端应用软件的口令框应默认屏蔽显示，屏蔽显示时应使用同一特殊字符（例如*或．）代替；
b）处于未登录状态时，不应展示与个人信息主体相关的用户鉴别信息（如：卡片验证码、卡片有效期、登录密码、支付密码等）；
c）处于已登录状态时，除银行卡有效期外，用户鉴别信息（如：卡片验证码、登录密码、支付密码等）不应明文展示；
d）对于银行卡号、客户法定名称、手机号码、证件类或其他识别标识信息等可以直接或组合后确定信息主体的信息应进行屏蔽展示，或由用户选择是否屏蔽展示，如需完整展示，应履行客户端身份验证，并做好此类信息管理，防范此类信息泄露风险；
e）涉及其他信息主体的信息时，宜进行屏蔽展示，当涉及其他方主动发起或与其他方已建立信任关系或其他法律法规要求的情况时可不脱敏。
个人金融信息展示屏蔽要求
个人金融信息屏蔽要求如下：
a）对于提供给客户的电子/纸质对账单、交易凭证和手机短信，如果业务部门未提出特殊需求，应对客户姓名、地址、证件号码、联系电话、账号、电子邮箱等客户信息屏蔽部分位数后显示；
b）对于因对账、业务合作、监管报送等原因需要向合作单位、监管机构提供的客户信息，如果业务部门、合作单位或监管机构未提出特殊需求，应对客户姓名、地址、证件号码、联系电话、账号、电子邮箱等客户信息屏蔽部分位数后再提供；
c）对于行内用户或客户操作的客户端应用软件，如果业务部门未提出特殊需求，应对客户姓名、地址、证件号码、联系电话、账号、电子邮箱等客户信息在后台服务器屏蔽部分位数后再传输到前端显示；
d）应对客户端软件界面展示的个人敏感信息采取字段屏蔽等处理措施，降低个人敏感信息在展示环节的泄露风险；
e）用户处于未登录状态时，不应展示用户鉴别信息与支付相关信息；
f）用户处于登录状态时，如果业务部门未提出特殊需求，不应明文展示用户鉴别信息与支付相关信息。
个人金融信息机密性保护要求
个人金融信息机密性保护要求如下：
a）对于客户端应用软件提供给行内用户使用且涉及商业秘密或客户敏感信息展示的页面，应要求业务部门提供页面信息保护需求并实施（如：禁止页面保存、禁止页面复制、禁止页面打印、禁止右键菜单等）；
b）对于客户端应用软件提供给行内用户下载且涉及商业秘密或客户敏感信息的电子文件，应要求业务部门提供电子文件安全控制系统加密授权需求并实施控制。如果业务部门提出不实施控制的特殊需求，可按照业务需求实施。
认证失败处理
针对认证失败处置策略，应具体满足如下要求：
a）应不提示鉴别失败的具体原因并记录日志。如仅反馈“用户名或密码、验证码错误”，不反馈“密码错误”等具体原因；
b）应对允许的用户连续认证错误次数进行限制，当错误次数超过规定次数时，将该用户临时锁定或永久锁定，并记录日志；对于临时锁定的，锁定状态在一定时间后自动恢复；对于永久锁定的，锁定状态应通过指定的授权人员或完成指定的认证流程后才可恢复；
c）超时处理应满足以下要求：
 1）对于登录后无需身份认证可直接进行资金变动交易的客户端应用软件，用户登录后，如果超过设定时间无任何操作或发生异常事件时，应将用户强制退出登录状态，用户再次登录时需重新做身份认证；
 2）对于不涉及资金变动交易或通过行内网络提供服务的客户端应用软件，宜采取此超时强制退出登录控制措施。
密码的设定与重置
密码的设定与充值基本要求
针对密码的设定与重置，应符合JR/T 0092-2019相关要求，具体要求如下：
a）客户端应用软件应配合服务端提供密码复杂度校验功能，保证用户设置的密码达到一定的强度，避免采用简单交易密码或与客户个人信息相似度过高的交易密码；
b）应严格限制使用初始登录密码与初始交易密码，若设置初始密码，应强制用户在首次登录后修改初始密码；
c）在修改密码前，应对用户身份进行重新验证；
d）修改密码时应对原密码输入错误次数进行限制；
e）修改密码时新密码不应与原密码相同；
f）在密码重置时，应使用短信验证码、用户注册信息校核等方式，对用户身份进行校验；
g）在进行修改密码或密码重置时，应采用两种或两种以上要素进行身份认证，如：数字证书、生物特征信息等；
h）应采取有效措施提醒客户避免设置与常用软件、网站相同或相似的用户名和密码组合，并采取有效措施引导客户设置独立的支付密码。
用户ID的设计要求
对于各类身份认证方式中的用户ID设计，应具体满足如下要求：
a）客户注册时应对其身份信息（如：姓名、证件号、卡号、卡密、手机号）进行验证，确保每个用户身份信息对应唯一的用户ID；
b）客户端应用软件宜支持客户设定别名登录，避免客户的卡号等敏感信息泄露；
c）客户端应用软件中涉及对应用系统、操作系统、数据库访问时，不应将应用系统、操作系统或数据库用户ID通过代码方式写死在程序中，而应通过外部配置方式以实现灵活和可配置，以满足不同的系统环境。
静态密码的安全设计要求
对于采用普通静态密码进行身份认证的客户端应用软件，应具体满足如下要求：
a）对于行内用户密码和客户密码管理，宜提供密码复杂度、密码更改周期、历史密码次数的参数配置功能，供业务部门设置；
b）行内用户密码应符合以下复杂度要求：
 1）对于可通过计算机键盘输入的密码，如未采用其他辅助身份认证方式（如：USBKEY、IC卡鉴别等），密码应至少包含7个字符，至少包含字母和数字的组合；如有采用其他辅助身份认证方式，密码应至少6个字符，至少包含字母和数字的组合；
 2）对于只能使用数字密码的场景（如：通过数字键盘输入、因监管/制度等特殊原因只能使用计算机键盘中的数字小键盘），密码应至少包含6位数字，并进行常见的弱密码检查（如：相同数字、顺序数字、逆序数字）；
c）客户密码应符合以下复杂度要求：
 1）对于可通过计算机键盘输入的密码，密码应至少包含6个字符，至少包含字母和数字的组合；
 2）对于只能通过数字键盘输入的密码，密码应至少包含6位数字，宜进行常见的弱密码检查（如：相同数字、顺序数字、逆序数字）；
 3）密码应不能和用户名、别名相同，用户修改密码时应验证旧密码，行内用户和客户的新设密码应至少和前1次的密码不同；涉及PCI认证的应用，行内用户的新设密码应至少和前4次的密码不同；对于交易风险较高的场景，在不严重影响客户体验的前提下，应保证客户密码安全，交易密码不可与用户身份信息相似（身份信息包含：身份证号、手机号等）；
d）行内用户密码应定期修改，更改周期不应超过90天；
e）对于用户找回密码时系统自动分配临时密码的场景，临时密码应随机并符合上述复杂度要求，同时限制有效期（不宜超过60min）；
f）对于系统给用户自动分配或者预设的初始密码，客户端应用软件应强制用户首次登录时修改初始密码；涉及PCI认证的应用，应将每个用户的初始密码设为与其他用户不同的唯一值，并在用户首次使用后要求用户立即变更密码；
g）客户在柜面设置其他渠道登录密码时，由于柜面设备限制只支持纯数字的密码，因此系统应要求客户在其他渠道第一次登录时强制修改登录密码；
h）因密码忘记等情况引起的客户资金类账户修改密码，应到柜面进行身份验证后进行密码重置，重置后密码应符合密码策略；
i）客户端应用软件中绑定密码会带来较大的安全隐患，不应将应用系统、操作系统和数据库系统的用户密码通过代码方式写死在程序中，而应通过外部配置方式以实现灵活和可配置，以满足不同的系统环境。
逻辑安全
逻辑安全设计
逻辑安全设计基本要求
针对逻辑安全设计，应符合JR/T 0092-2019相关要求，具体要求如下：
a）对于认证、校验等安全保证功能的流程设计应充分考虑其合理性，避免逻辑漏洞的出现，确保认证流程无法被绕过；
b）对于交易处理功能逻辑设计应充分考虑其合理性，避免逻辑漏洞的出现，保证资金交易安全；
c）客户端代码实现应避免调用存在安全漏洞的函数，避免敏感数据硬编码。
安全设计合法性要求
客户端应用软件在进行交易处理前，应在服务端对交易要素及用户权限进行合法性检查（前端检查可以提升易用性，但其检查逻辑可被绕过，无法保证安全性），避免逻辑漏洞的出现，确保逻辑安全。应具体满足如下要求：
a）合法性检查范围应包括所有外部提交的交易要素；
b）合法性检查内容应包括参数的合法性、用户权限合法性等技术及业务类规则；
c）服务端检查数据之间的匹配关系时，应先检查数据之间是否具备相应的操作权限，再按照敏感程度从低到高检查匹配关系，并对检查未通过的提示信息进行模糊处理，避免攻击者利用检查顺序或检查提示信息得知用户敏感数据；
d）对于通过互联网或专线对外提供服务且需要按用户（角色）进行权限控制的各类操作，执行前应在服务器侧检查当前用户是否具备操作相关交易及相关交易要素的权限，检查通过后才能够执行相应的操作，应避免用户提交信息或服务器端返回信息被恶意篡改后提交至服务器端导致越权操作；
e）对于通过内网为行内员工提供服务的客户端应用软件，涉及用户/权限调整、客户敏感信息操作、直接/间接涉及资金的操作（如：转账、信贷审批、调整额度/利率/积分等），应在服务器侧检查当前用户是否具备操作相关交易及相关交易要素的权限，检查通过后才能够执行相应的操作；
f）对于根据参数进行控制/计算的操作，应从服务端获取相关参数（依赖前端输入的除外），并在服务端进行处理或计算，不能接收来自前端的参数或计算结果进行处理，防范参数/计算结果在前端或传输过程中被恶意篡改；
g）一个完整交易如果由用户通过多个相互前后依赖的步骤完成，应在服务端保存每一步骤的执行结果，后一步骤执行前应检查前一步骤的执行结果，避免交易步骤被绕过；
h）服务端未通过数据合法性检查、交易完成后的临时数据，如后续不再使用则应对临时数据进行清除（包括内存、文件、数据库等临时存储区域），同时应确保服务端已校验的数据及校验结果不被前端再次提交的数据覆盖；
i）服务端的会话数据宜划分为外部提交区、可信数据区；当用于后台逻辑处理时只读取可信数据区数据并通过硬控制措施确保上送字段来自可信数据区；
j）在交易处理过程中，主机和平台应用的服务器端应对交易双方账号、账户挂失状态、交易指令序号、交易指令状态、交易额度、交易权限、协议（包括合作方、客户、我行之间的协议签订情况及协议状态）等关键交易要素进行检查，避免造成账务出错；
k）对于回传前端的数据，应按照“最小化”原则进行限制，不必要的数据不回传；
l）访问服务端资源的完整指令（如：文件路径、命令行、SQL语句等）应在服务端生成，客户端仅提供必要的参数值，避免指令被篡改后提交到服务端导致非法访问；
m）服务端应采用参数化查询、存储过程等预编译方式分离数据库指令及参数，防范SQL注入攻击；
n）对于解析XML报文的场景，服务端应禁用XML解析组件的外部实体引用功能，防范XML外部实体引用攻击（XXE），如果不能禁用，则应对XML报文中的外部实体引用内容进行数据合法性检查；
o）不宜使用Runtime.exec等可执行系统命令的函数。如果必须使用，应对传入该函数的参数进行数据合法性检查，避免攻击者传送恶意命令，导致非法命令执行；
p）通过互联网或专线提供对外服务且用户可上传文件的客户端应用软件，应采取以下措施对上传的文件进行合法性检查：
 1）上传文件应保存在Web程序目录之外的其他目录并禁止在服务端执行；
 2）应在服务端对上传文件类型进行检查，优先通过白名单方式仅允许上传必要的文件类型，如不能使用白名单方式则应禁止上传可执行文件及脚本；
 3）应对用户提交的文件名进行检查，禁止包含非法字符，上传后应修改文件名；
 4）上传文件大小应有最大值限制；
 5）接收文件的服务器宜部署杀毒软件对文件内容进行扫描。
软件权限控制
针对软件权限控制方法，应具体满足如下要求：
a）不应强制获取非APP运行所必需的系统权限，应评估APP运行最小权限范围并经业务部门确认后实施，获取敏感权限（如：位置权限、存储权限、电话权限等权限）时，应通过弹窗提示、页面文字说明等方式明确申请权限的目的（文字应明确且真实，不给用户带来异议），且应仅在用户主动触发功能或业务场景时，请求获取相关敏感权限，申请权限的类型和范围不应超出业务功能或服务所需；
b）对于客户端应用软件的权限，应符合权限最小化原则；
c）对于客户端应用软件向外部开放的方法，应能防止非法调用。可通过添加自定义权限、设置调用方白名单等方法完成；
d）客户端应用软件内部使用的类、变量及接口应私有化，防止外部非法调用；
e）对Android客户端应用软件内部使用的组件，应在配置文件中将其exported属性设置为false，防止组件被外部非法调用；
f）客户端应用软件宜在用户首次使用交易时要求用户绑定可信终端，防止用户账户被他人盗登。
风险控制
风险控制基本要求
针对风险控制，应符合JR/T 0092-2019相关要求，具体要求如下：
a）应设计合理的登录风险控制策略，包括但不限于：
 1）当用户闲置在线状态超出时限时，应设计合理的账户登录超时控制策略；
 2）合理的多点登录策略，如：提示登录信息或退出先登录的账户等策略；
 3）合理的长期未登录控制策略，当用户长时间未登录时，应综合考虑风险情况，增大认证强度；
b）应设计合理的交易风险控制策略，包括但不限于：
 1）针对不同的资金交易金额，应设计合理的身份认证策略；
 2）针对不同的资金交易业务场景，应设计合理的策略，如：限额控制策略、时限控制策略等；
 3）客户端应用软件应配合业务交易风险控制策略，以安全的方式将相关信息上传至风险控制系统。
风险管控策略
针对不同的资金交易业务场景，客户端应用软件应设计合理的安全管控机制，包括但不限于以下策略：
a）客户端应用软件应对交易过程操作风险建立完善的处理机制，应有完善的事前准入、事中控制、事后监控和应急处理机制；
b）应具备稳定的终端指纹检测策略；
c）应具备终端真实性监测策略，如模拟器、虚拟机环境监测等；
d）应具备对终端异常操作行为的监测策略，如防调试、防二次打包等。
回退处理
回退处理基本要求如下：
a）针对回退处理，应符合JR/T 0092-2019相关要求，交易过程中如遇交易失败或在交易完成前用户进行撤销操作，应返回到交易前的有效状态；
b）对于复杂录入型交易提交失败时，客户端应用软件宜回退到提交页面，提交页面可保留客户的原始输入内容，并将光标定位在有问题的输入项，便利客户快速定位、修改和重新提交。
异常处理
异常处理满足以下要求：
a）异常处理基本要求：
 1）客户端应用软件发生故障产生的异常信息，不应泄露用户的敏感数据；
 2）当交易出现异常时，客户端应用软件应向客户提示出错等信息，但不应泄露用户的敏感数据。
b）异常处理引导要求：
 1）当出现交易异常时，客户端应用软件应明示异常原因，并提示、引导用户规避异常的处理方式；
 2）当出现交易异常时，客户端应用软件宜主动提示智能客服、人工客服、文本、语音链接等引导方式，便于客户进一步沟通引导至正常交易。
安全功能设计
组件安全
组件安全应满足以下要求：
a）组件安全基本要求：
 1）客户端应用软件应避免使用存在已知漏洞的系统组件与第三方组件；
 2）客户端应用软件在使用第三方组件时，应避免第三方组件未经授权收集客户端应用软件信息和个人信息；
b）第三方代码引入要求：APP在引入第三方代码、插件时，应通过安全评估等方式防止第三方代码、插件收集与用户使用的产品或服务无关的个人信息，若确有必要收集的，应在隐私政策中说明。
注：第三方代码、插件自行向用户明示其收集、使用个人信息的目的、方式、范围，并征得用户同意的行为除外。
接口安全
a）接口安全基本要求：
 1）客户端应用软件应对软件接口进行保护，防止其他应用对客户端应用软件接口进行非授权调用；
 2）客户端应用软件应对传入的URI进行校验与安全处理，防止客户端应用软件运行异常或操作异常；
 3）当客户端应用软件需要与TEE、SE结合使用时，应避免使用存在已知漏洞的接口；
b）接口调用权限控制：当Android客户端应用软件与另一客户端应用软件有交互时，应做双向的真实完整性检查，并通过权限控制防止交互接口被非法调用；调用客户端应在确定被调用客户端的真实完整性后再进行交互；被调用客户端应保证只可被可信客户端调用；客户端可通过验证客户端包名、签名的方法双向验证客户端真实完整性；对于向外部开放的方法，程序可对这部分方法添加自定义权限，只允许申请了对应权限的客户端使用对应方法。
抗攻击能力
抗攻击能力基本要求
针对抗攻击能力，应符合JR/T 0092-2019相关要求，具体要求如下：
a）客户端应用软件应具备基本的抗攻击能力，能抵御静态分析、动态调试等操作；
b）客户端代码应使用代码加壳、代码混淆、检测调试器等手段对客户端应用软件进行安全保护；
c）客户端应用软件安装、启动、更新时应对自身的完整性和真实性进行校验，具备抵御篡改、替换或劫持的能力；
d）客户端应用软件如使用安全输入控件，该控件应具备抵御一定程度攻击的能力；
e）客户端应用软件如使用安全输入控件，该控件应具备检测自身是否正在被调试的能力，并采取适当的风控措施，如：给予用户风险提示。
安全防护要求
加强客户端应用软件安全防护，应满足如下要求：
a）客户端应用软件在打包前应去除调试代码；
b）客户端应用软件可使用Android客户端加固、移动终端沙盒等安全防护产品，实现程序逻辑机密性及完整性保护、反调试、反注入等安全功能；
c）客户端应用软件应采取措施防范调试工具对客户端程序进行动态分析，在探测到调试器后宜主动终止进程，具体要求如下：
 1）iOS客户端宜采取在关键时间点ptrace自身能否成功等方法来判断客户端是否被调试运行，相关检查可通过异步方式进行；
 2）Android客户端应限制程序调试，在程序启动及运行时应检查调试器是否已经连接。
客户端应用软件环境检测
环境检测基本要求
客户端应用软件在运行时应具备对运行环境的检查能力，检查的范围可包括：系统是否被未经授权获取管理员权限、程序运行环境是否可信（如：是否运行在模拟器或虚拟机中）等，并能向后台系统反馈设备信息等。
环境风险监测
客户端应用软件应采取措施防止非法程序获取其进程访问权限并篡改数据，包括但不限于以下措施：
a）客户端应用软件可通过获取当前加载到应用的所有程序库名称对比已知的可信程序库列表，检查当前进程是否被注入；
b）iOS客户端可在关键时间点检测沙箱完整性是否被破坏，若遭到破坏可提示用户并根据业务策略确定是否退出程序；
c）客户端应用软件应在客户端启动时检查系统环境是否已被越狱或ROOT。如已越狱或ROOT，应根据业务策略实施安全控制（如：弹出风险提示、禁用部分功能、实施反欺诈检测等）；
d）客户端应用软件应在客户端运行时检查网络环境是否存在安全风险。如是否使用网络代理，应根据业务策略实施安全控制（如：弹出风险提示、禁用部分功能、实施反欺诈检测等）；
e）对于无模拟器环境运行需求的Android客户端，应在关键时间点检查客户端的运行环境，若运行环境为模拟器，则退出客户端。
密码算法及密钥管理
密码算法
密码算法的基本要求
针对密码算法，应符合JR/T 0092-2019相关要求，具体要求如下：
a）客户端应用软件应使用密码算法对资金有关交易或重要业务操作进行保护；
b）密码算法、密钥长度及密钥管理方式应符合国家密码主管部门的要求。
密码算法的选择
密码算法如下：
a）密码算法：客户端应用软件如涉及数据的加密/解密、签名/验签和完整性保护等功能，应选用密码算法或更安全的密码算法。对于国家及监管部门有使用要求的，应优先按照有关要求执行，如电子认证、金融IC卡和移动支付、网上银行领域等应优先使用国密SM系列算法，新增应用应优先使用国密SM系列算法；
b）主要安全技术使用的算法：加密技术应基于上述各类密码算法进行组合。
硬件加密方式的选择
客户端应用软件如涉及密码算法操作，应满足如下要求：
a）服务端如果涉及客户敏感信息的密码算法操作，宜选择硬件加密方式实现；
b）部署在主机的应用不应自行开发密码算法模块，应调用加密服务平台应用接口实现；
c）对于集中部署在数据中心的开放平台应用，如果服务端新增硬件加密方式，除以下场景外，应调用加密服务平台应用接口实现；
d）监管机构或业务要求使用指定的密码设备或密码算法，且加密服务平台应用无法提供；
e）因监管、制度或其他特殊原因无法访问加密服务平台。
密钥管理
密钥管理基本要求
针对密钥管理，应符合JR/T 0092-2019相关要求，具体要求如下：
a）密钥在传输过程中应使用密码算法对密钥进行保护；
b）随机生成的密钥应具有一定的随机性与不可预测性；
c）密钥应加密存储，并确保密钥储存位置和形式的安全。
密钥专用原则
客户端应用软件如涉及密钥，应遵循以下专钥专用原则：
a）不同客户端应用软件中相同安全用途的密码算法程序，当相互间不存在加解密关系时，应采用不同密钥（如：不同客户端应用软件对各自的数据库访问密码加密存储时，应分别采用不同密钥）；
b）同一客户端应用软件中的不同安全用途的密码算法程序，当相互间不存在加解密关系时，应采用不同密钥（如：签名密钥与数据加密密钥应不同、加密密钥与传输密钥不同）；
c）客户端应用软件与不同的行内应用互联时，应分别采用不同的对称密钥（加密相同数据时除外）；客户端应用软件与不同的行外应用互联时，对于由我行主导制定通信规则的情况，应分别采用不同的对称密钥（加密相同数据时除外）。对于统一部署，或交易中不严格区分地区的应用，与同一外部应用互联时，宜采用一套对称密钥；
d）客户端应用软件与不同的行内应用互联，或与行外不同机构新增互联时，对于由我行主导制定通信规则的情况，当客户端应用软件已在用的非对称算法私钥满足新功能需求（包括密码算法、密钥强度等），应使用已有的非对称密钥的私钥进行数字签名，不应新增非对称密钥；
e）同一应用在海外不同地区和机构部署时，密钥设置应遵循以下原则：
 1）应为不同法人机构（如：参股银行、全资银行、下属分行）设置不同的密钥；
 2）应为属于不同国家的机构设置不同密钥；
f）当应用中的信息交互方有明确密钥要求，或业务所属地有明确法规要求的，应遵循相应要求设置相应密钥。
密钥生命周期各阶段的安全技术要求
技术要求如下：
a）总体原则：密钥生命周期各阶段的安全保护，应在遵守国家标准、行业规范的基础上，遵循密钥生成、密钥分发、密钥保存、密钥更换等具体要求，以确保密钥的安全；
b）密钥生成：对于各类密码算法程序中使用到的密钥，其生成过程应符合以下技术要求：
 1）密钥长度应符合密码算法的要求，且用于加密密钥用途的密钥（如：加密机本地主密钥），其密钥强度不小于被加密的密钥；
 2）硬件加密设备或软件安全功能模块中使用的密钥，应随机生成，或由随机生成的密钥通过散列、加密等无法获知原随机密钥的规则派生；
 3）硬件加密设备或软件安全功能模块中使用的密钥，如果需要导出保存或到其他环境设置时，应以分量或密文的形式出现；
 4）对于核心密钥的生成，应采用硬件加密设备或网络隔离的安全环境来完成，不允许完整密钥明文出现在硬件加密设备或网络隔离环境之外；
c）密钥分发：密钥如果需要以技术手段通过网络进行分发，应加密传输。如采用对称密码算法，双方应采用可靠的机制约定传输密钥；如果采用非对称密码算法，应采用接收方的公钥加密；
d）密钥保存：密钥如在系统中保存，应符合以下技术要求：
 1）密钥应加密保存，不应以明文的形式出现；
 2）核心密钥的存储宜使用硬件加密设备来完成，且不宜从硬件加密设备中导出；
e）密钥更换：密钥在使用过程中如更换，应符合以下技术要求：
 1）密钥宜定期更新；
 2）密钥更换时，如对使用旧密钥加密的数据做移行，应保证移行过程中数据明文不在系统中保存。
数据安全
数据安全包括以下内容：
a）数据获取：客户端应用软件在针对用户输入的数据，尤其是金额，会按照系统要求进行严格的数据格式校验和长度校验；同时服务端也会再次进行数据格式校验和长度校验；
b）数据传输：客户端应用软件使用腾讯安全信道与服务端进行数据加密传输；数据包分为明文区和密文区；明文区不加密，用来存储协议版本、签名、包序列号等不需要加密的信息；密文区对具体请求的包体进行加密，包括具体请求内容、APIname等，业务数据都在加密区；通过SM2非对称算法协商密钥，客户端存公钥，服务端存私钥，可认证服务端的身份；
注：关键的交易数据、个人身份信息，如：收款人信息、交易金额、订单号、身份证号码等，在通过公共网络传输时，均采取了安全措施确保其完整性。服务端通过对包体的签名校验，从而可以用来检测包体完整性。所采用的算法是HMAC-SHA256。密钥长度16byte，即128bit。用户在使用扫码付交易超过设定金额时，会通过数字证书进行认证，并保证交易报文的不可抵赖性。
c）数据存储：客户端应用软件中，内存与本地存储中均不会存储完整的银行卡号、支付敏感信息、密码等；客户端的软件运行日志中，均不含用户敏感信息和支付敏感信息；客户端应用软件所有的本地数据均使用腾讯提供的WCDB组件进行加密存储；WCDB组件基于SQLCipher的数据库加密，无法被移动终端上的其他软件读取；
d）数据展示：用户在未登录状态下，所有与个人信息主体相关的内容均无法在客户端应用软件上展示；用户在已登录状态下，个人金融信息均采用脱敏方式在客户端应用软件上展示，个别业务场景如资产查看，银行卡查看，允许用户选择临时性的完整展示；对于其他信息主体的信息亦采用脱敏方式展示；
e）数据销毁：所有与个人信息主体及其他信息主体信息相关的内容，在客户端应用软件运行期间，使用完毕立即释放内存对象；在客户端应用软件进程结束后，所有业务数据占用的内存及缓存均被清除回收；客户端应用软件卸载时，客户端应用软件主动清除了所有业务数据，移动终端操作系统也会清除整个数据区；客户端应用软件在安全退出登录时，清除客户端本地留存的会话数据，同时会通知服务端结束会话，消除服务端缓存的所有会话信息。
[bookmark: _Toc8232][bookmark: _Toc31723]客户端应用软件管理
设计
客户端应用软件基于腾讯移动金融开发平台（Tencent Mobile FinTech Platform，TMF平台），搭建了原生+H5的混合框架，以H5页面为主，原生页面为辅。支持加密信道、加密存储、移动推送、统计埋点、热更新、移动分析、OCR、人脸、离线资源更新等多个基础功能。依托于X5内核（Android）/WKWebview（iOS），开发了独立的webview容器，用于H5页面的展示。
开发
客户端应用软件开发严格遵循部门内部开发规范，代码版本管理规范；开发完毕一次进行单元测试、系统集成测试、用户验收测试、兼容性及性能测试、monkey自动化测试、回归测试、内部测试，测试充分后才能上线；上线之前还会对代码进行走查评审、静态代码分析扫描，确保客户端应用软件的稳定运行；客户端对外发布时，均需通过应用商店的审核后才对外发布。
发布
客户端应用软件均通过正规应用市场渠道发布，iOS通过AppStore发布对外，安卓通过华为、小米、vivo、腾讯应用宝、豌豆荚、百度应用市场发布对外；对外发布的软件中均已关闭调试日志输出功能，不涉及敏感数据留存问题。客户端应用软件均拥有唯一的应用标识符，每次发布版本号按规范进行升级，构建版本号也会在每次构建后进行一次升级；用户可根据在应用市场的设置情况，选择性地进行客户端应用软件更新；客户端应用软件支持通过H5更新的方式进行动态化模块更新，不会对用户使用造成影响。
维护
客户端应用软件在运维期间，有专人监控客户端的各种性能数据，包括：崩溃率、内存使用、启动耗时、流量消耗等情况；一旦出现生产问题，即刻响应修复，重新发布。客户端应用软件所引入的SDK均通过SOA治理平台进行治理，能清晰明了每个客户端版本所引入的SDK信息和对应版本号。
[bookmark: _Toc16739][bookmark: _Toc20836]兼容性
兼容性要求如下：
a）可兼容终端数量：大于5000款；
b）可支持的最低安全运行的操作系统版本：安卓小于等于7.0以及iOS10；
c）可兼容HarmonyOS（鸿蒙系统）；
d）网络环境兼容性将支持包含IPv6的要求。
[bookmark: _Toc14472][bookmark: _Toc13]性能
性能要求如下：
a）安装包：安卓、iOS版本不大于200M；
b）手机银行优化内容：包含res资源文件、dex优化、lib优化；
c）在终端上冷启动时间：小于等于1s；
d）移动端发送到服务端的响应时间：小于100ms；
e）服务端能支持的并发量：2.2万；
f）对手机CPU的占用率：iOS CPU 1%-10%；安卓 CPU 1%-12%；
g）对手机CPU的内存占用率：iOS 内存20M-100M；安卓 内存160M-300M。
[bookmark: _Toc16011][bookmark: _Toc8136]移动金融客户端更新
按照制定的生产环境投产发布要求进行管理，支持离线资源灰度发布，支持客户端补丁热更新。
[bookmark: _Toc23699][bookmark: _Toc11371]软件共存
应可以与所有APP共存，包括安装时和运行时均无共存性约束。
[bookmark: _Toc1547][bookmark: _Toc2849]应用程序接口服务
标准内容完备性
按照使用场景划分接口类型和安全等级，包括但不限于私有、受保护、公开等类型。应满足安全设计、安全部署、安全集成、安全运维、安全管理等要求。
技术水平
应满足实施接口身份认证强度、用户身份认证要求、算法及密钥强度、安全部署、接口攻击防护强度、应用方控制、安全传输、运维监测、异常监控、服务可靠性（服务连续在线可信性）、服务性能指标等要求。
[bookmark: _Toc26103][bookmark: _Toc26237]移动金融网关
应建设一站式、覆盖全生命周期的移动金融技术平台；平台包括移动网关、消息推送、数据同步、应用发布、热修复、离线包、移动监控和移动分析等主要功能。
[bookmark: _Toc31075][bookmark: _Toc24741]后端云化
后端运行在可弹性扩展云平台，应根据业务场景和技术范畴拆分服务，建设服务发现、服务注册、服务治理平台功能；云平台具备监控告警、一键部署升级、智能运维能力。
[bookmark: _Toc21243][bookmark: _Toc28527]高可用和容灾能力
后端、数据库、缓存和消息组件，均应具备集群能力，以及高可用、同城双活和同城/异地灾备能力。
[bookmark: _Toc2314][bookmark: _Toc24264]DevOps和AIOps
应用程序开发、测试、发布全流程工具链完整，应满足全覆盖自动化要求，建设DevOps开发运维平台。监控开发、运行状态，建设具备智能告警、故障检测等自动能力。
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本行手机银行系统在EBus平台的基础上构建，是以客户为中心的理念进行开发和功能升级。通过将交易进行重新梳理，拆分业务逻辑控制层与服务提供层，灵活配置各交易的业务逻辑，达到快速上线、快速响应业务部门及市场的需求的目的。同时，通过服务治理，达到了不同电子渠道间服务的复用，降低开发成本，并实现数据的互联互通，让客户在不同电子渠道间的信息、流程、体验相一致，降低客户学习成本，加强客户体验。在传统的短信验证码、软Ukey等认证方式的基础上，加入人脸识别、指纹认证等技术，多方位识别客户身份，为高风险交易操作提供更有力的保障。
服务创新原则
个人手机银行服务创新工作是为适应经营发展的要求，通过引入新技术、采用新方法、开拓新市场等方式，不断提高手机银行服务能力和服务体验，并应满足如下要求：
a）客户导向原则，手机银行服务创新应坚持以客户为中心、市场为导向，把不断变化的市场情况和个性化的客户需求作为开展服务创新工作的依据和方向；
b）风险可控原则，手机银行服务创新应突出风险管理，加强在各环节的风险分析和防控，强化流程管理、评估管理等工作，确保服务创新风险得到有效控制；
c）依法合规原则，手机银行创新应遵守法律法规和规章的规定，符合全行总体发展战略，不得以服务创新为名，违反规章制度或变相逃避监管；
d）保护消费者原则，手机银行创新应遵守职业道德标准和专业操守，完整履行尽职义务，将保护消费者权益工作融入到产品开发准入、产品营销推介、信息披露和信息安全保护的全流程中。
创新要求
个人手机银行服务创新工作应满足如下要求：
a）相关部门应根据实际情况设立创新工作小组，定期或不定期开展个人手机银行服务创新工作；
b）工作流程应至少包括需求发起、论证立项、设计开发、测试评估、审批投产、培训推广、运行评价、后续优化等阶段；
c）应制定与服务创新相适应的操作规程、内部管理制度和客户风险提示，制定本业务条线的产品业务管理办法、操作流程和相关协议文本等。
服务创新内容
个人手机银行服务创新应包含如下内容：
a）针对不同客群的差异化服务需求，应提供面向专属客群的差异化版本服务能力；
b）应根据个人客户个性化的风险偏好，支持客户在渠道指定范围内自定义交易验证方式；
c）应借助大数据分析，智能化区分个体差异，提供个性化推荐服务；
d）应将生物识别技术运用于手机银行服务，为个人客户提供指纹、人脸登录及交易认证等生物识别应用；
e）手机银行应提供语音识别、图像识别（OCR）等服务功能；
f）应提供智能转账服务，根据收款账户、转账金额等要素智能路由，简化转账操作流程，提升服务亲和性；
g）针对零售信贷客户，应提供待转换贷款业务查询、利率转换操作；
h）结合客户资金使用需求，手机银行应为个人客户提供线上贷款服务，并应在显著位置明确标识贷款年化利率，宜以易于理解的语言提示客户贷款资金用途；
i）结合客户日常需求，手机银行应拓展非金融场景服务，例如：面向幼儿园、小学、中学、高校、培训机构等各类校园场景；
j）手机银行应提供手机号支付服务，包括绑定注册手机号和向已绑定注册的手机号转账等功能；
k）手机号支付服务是依托人民银行网上支付跨行清算系统实现，个人客户通过银行将手机号码与常用银行账号进行绑定注册，当客户交易时，输入收款人已绑定注册的手机号码代替收款人账号，银行向网上支付清算系统查询手机号关联的账户信息，并按照网上支付跨行清算系统的交易流程完成账户交易；
l）针对疫情，应为个人客户提供创新性抗疫、防疫服务，可包括免费在线问诊、疫情动态数据、疫情防御资讯等服务，同时应增强手机银行“零接触”服务能力，可包括修改客户信息、风险评估、贷款申请等便捷的手机银行服务；
m）满足移动金融客户端无障碍使用要求，应符合可感知性、可操作性、可理解性、可兼容性的原则，不断提高技术要求，提升服务质量。

[bookmark: _Toc30779]无障碍化服务
依据人行《移动金融客户端应用软件无障碍服务建设方案》、结合GB/T 37668-2019《信息技术互联网内容无障碍可访问性技术要求与测试方法》《移动互联网应用（APP）适老化通用设计规范》，个人手机银行进行适老无障碍改造，并符合以下标准：
a）专属定制，提供更适合老年客户版本的手机银行，将字体、功能图标放大、本文高对比度、提供文本输入提示及一键快捷登录功能，具备语音提示、自定义手势、关键词记录等功能，能够识别民族语言、地方方言等，提升老年客户使用体验；
b）纯净设计，常用功能一键直达，具体包括简化页面元素，仅保留最常用的5个功能入口；以及所有页面均无嵌入广告、弹屏广告，使用更流畅；
c）智能应用，帮助老年客户畅享新时代金融服务，具体包括语音交互，在聊天中完成转账操作、产品购买；
d）无障碍优化，经过定制改造，结合安卓、苹果操作系统自带的语音辅助系统，实现了APP界面、内容全部以声音形式输出，提升视力障碍人士的使用体验。
技术创新点
多版本手机银行
a）标准版：根据用户喜好，为用户制定“千人千面”的手机银行页面，提升服务体验；
b）关爱版：采用大字体、大图标等无障碍功能，提升银行适老化水平；
c）乡情版：与数字乡村结合，接入农资直营店、金融服务站等信息，提供全方位的乡村服务。
多种认证方式
丰富手机银行业务认证方式，根据手机银行功能与转账金额，验证不同的认证方式，平衡用户体验与安全等级，在短信验证码、令牌、UKey、软UKey等认证方式的基础上增加以下认证方式：
a）本机号码一键认证：本机号码一键认证是面向移动互联网应用提供的用户身份认证服务，整合三大运营商特有的数据网关认证能力，替代上下行短信验证码，节约业务办理时间，已应用于小额动账、设备锁、登录/注册手机银行等场景；
b）手机盾：手机盾是一种较高安全级别的移动端身份认证工具，它将数字证书安装在客户智能手机设备本地的可信环境或安全芯片中，使手机设备获得用作身份认证的安全能力，无需携带并使用实体UKey即可完成安全认证，将应用于一定限额的动账业务。
多客群专区
丰富手机银行客群专区建设，为不同客群定制专属功能页面，提供更贴合场景的手机银行功能：
a）代发专区；
b）社保专区；
c）财私专区；
d）儿童专区；
e）新市民专区。
多生活场景
丰富手机银行场景类功能，提供“金融+泛金融+非金融”综合服务：
a）引入手机充值、景点门票购买、外卖、交通订票等功能；
b）引入生活资讯，为用户展示财经类、货币类、金融类资讯动态；
c）引入生活缴费，水、电、暖、燃气等缴费业务一键线上办理。
[bookmark: _Toc5012][bookmark: _Toc31067][bookmark: _Toc22861]技术前瞻性
技术前瞻性应符合重要性、创新性、明确性和应用性的原则，具体要求如下：
a）重要性：对推动日照银行自身高质量发展意义重大，能一定时限内在客户、市场、营收、利润、风控等方面取得重大突破；
b）创新性：突出“以用户为中心”的全新服务理念打破市场上传统的服务模式，完全以用户视角展现内容，凸显以“我”为主的全新服务理念；
c）明确性：项目建设范围明确，项目建设完成后在产品、技术、工具等方面具有明确的交付物；
d）应用性：在财务指标、客户指标、市场指标等方面可以用客观数据衡量，项目具有显著的经济和社会效益。
数据
个人手机银行服务应与大数据技术相结合，在客户服务、产品营销、风险管理等方面提供辅助支持应用大数据技术应满足如下要求：
a）手机银行服务应充分利用大数据平台的数据挖掘成果，结合大数据平台提供的客户标签、客户画像等，为客户提供差异化服务和精准营销，提升客户体验；
b）手机银行服务应选择适当场景应用大数据实时流数据处理技术，基于规则引擎、机器学习等搭建实时风控模型，当客户在手机银行进行高风险交易情境下实时预警，保障客户交易安全；在客户进行网贷申请时提供在线信用评分和额度审批等；
c）在客户数据的采集和使用过程中应严格遵守法律法规，避免过度采集、滥用数据，保护客户隐私。
生物特征识别
移动金融客户端生物特征识别应遵循GB/T 27912-2011，并满足如下要求：
a）生物识别技术是安全认证的重要手段，日照银行应将指纹识别、人脸识别等生物特征识别技术运用于APP业务场景过程中；
b）生物特征只是业务安全性验证中的一个环节，相关业务功能不应依赖生物特征作为唯一技术验证手段；
c）指纹和面容等生物特征识别技术作为防控风险的手段之一，应与风控平台对接；
d）APP应通过风控平台对交易进行实时风险监测，按照风控平台返回的风险结果，采用多项安全技术手段的动态组合使用以保障业务安全，如密码、短信验证码、指纹、人脸识别等，在保障系统安全性及监管要求的前提下提升用户使用体验。

[bookmark: _Toc7858][bookmark: _Toc19458][bookmark: _Toc5651][bookmark: _Toc18306][bookmark: _Toc29199][bookmark: _Toc14045][bookmark: _Toc17837]实施保障
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本行手机银行遵循“集中管理，分级负责、确保安全”的原则。手机银行业务由总行网络金融部负责统筹规划管理，并协调科技部、数字银行部、营运管理部、风险管理部、法律合规部等相关部门共同做好手机银行业务的规划、管理、系统开发、风险控制和监督管理等工作。各分支机构作为业务受理机构，负责进行手机银行业务的市场推广。

[bookmark: _Toc16729]网络金融部

负责贯彻落实法律法规及中国人民银行、国家金融监督管理总局、国家外汇管理局等金融监管机构有关电子银行业务的监管规定与政策；负责研究分析电子银行业务的发展趋势，制定中长期规划和发展目标；负责统筹在电子银行业务管理、合规内控、安全机制、运营支撑及客户服务等方面，统一制定电子银行各类业务管理办法、操作规程等管理规章，指导开展电子银行业务；负责拟定电子银行年度经营计划；负责电子银行业务的组织推动、指导管理及督导考核；负责统计分析电子银行业务运行数据；牵头负责电子银行业务的需求统筹、系统测试、验收等工作；负责电子银行业务研发创新及推广工作；负责电子银行品牌建设及管理，整合电子银行渠道产品营销和市场推广；负责电子银行客户营销服务支持工作；负责客户的投诉和解释工作；负责全行电子银行业务从业人员培训工作等。

[bookmark: _Toc11336]科技部

负责手机银行业务接口软件和中转服务器的维护，制定技术安全管理策略，监督执行系统安全管理的实施；负责手机银行各个环节的系统建设，保障手机银行系统运行和维护；负责协助差错处理部门查找差错原因。

[bookmark: _Toc19718]数字银行部

负责为手机银行业务提供数据支持工作，牵头负责数据治理、数据管理、报表开发等工作，为业务规划、业务管理提供数据支撑。

[bookmark: _Toc24861]办公室

总行办公室负责通过手机银行发布的外宣信息、资料等的审核工作（信息、资料包括但不限于业务信息、宣传活动、文件资料、图片视频等）；做好业务舆情监测，在总行舆情管理和应急处置工作领导小组领导下，与相关单位共同做好舆情处置工作。

消费者权益保护中心

消费者权益保护中心是手机银行消保审核管理部门，负责在产品与服务的制度制定、设计开发、定价管理、合同协议、业务流程、营销方案、宣传文本等制定过程中，对业务部门提交的产品和服务相关材料进行审核，有效落实消费者权益保护各项要求，并出具审核意见。

营运管理部

负责手机银行业务相关会计核算流程的制定、资金清算及差错处理、电子票据签约、内部账户的建立与维护、重要空白凭证的订购与管理等工作。

[bookmark: _Toc12563]风险管理部

负责将手机银行业务风险加入本行全面风险管理体系，负责对手机银行业务的风险管理工作、风险管理效果进行评价。

[bookmark: _Toc3828]法律合规部

负责手机银行业务合规管理及检查监督工作，负责审核手机银行业务相关制度办法，负责手机银行业务操作风险的防控工作等。

[bookmark: _Toc29882]审计部

负责将手机银行业务纳入审计范围，负责审计手机银行内部控制管理制度的执行情况并进行评价，负责监督手机银行风险防控措施的落实情况，负责审计手机银行重大风险管控情况，负责监督审计意见的落实情况等。

[bookmark: _Toc19229]各营业网点

负责办理具体的手机银行业务，包括：落实本行的各项工作目标，引导客户使用手机银行产品，办理手机银行业务的注册、变更、注销等；负责收集手机银行客户的意见，并向总行提出手机银行业务的发展建议；组织营业网点业务培训及业务制度自查；负责手机银行客户日常培训。

[bookmark: _Toc24320]托管机构

山东省城市商业银行联盟有限公司作为日照银行个人手机银行的托管机构负责手机银行业务应用系统的开发、投产、运行维护，服务器端软件的维护、升级；制定相关技术标准、技术安全管理策略，监督执行系统安全管理的实施；负责制定手机银行托管的管理办法；负责协助查找和处理相关业务差错；负责对行内业务进行培训。
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为加强本行手机银行业务管理，规范手机银行的业务操作，确保本行手机银行的正常开展，维护本行和客户的合法权益，制定了《日照银行电子银行业务管理管理办法》《日照银行个人电子银行业务操作规程》《日照银行电话银行客户服务管理办法》等制度流程。
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[bookmark: _Toc9660]宣传

在本行官方网站、微信公众号、网上银行、自助设备、手机银行、营业网点电子显示屏等渠道投放相关宣传文本与图片，宣传本行相关业务。

[bookmark: _Toc17136]培训

根据本行相关制度规定，总行各部门负责本部门及管辖范围内的培训需求调研分析、制定培训计划以及各类考核办法，协助开展本部门及管辖岗位的培训和考核工作，并负责提供内部培训人选。根据全行年度培训计划，制定各类培训方案报总行人力资源部备案后再组织实施，确保手机银行运营的各项工作符合服务标准。
管理部门与管理人员
个人手机银行管理部门为网络金融部，项目负责人为网络金融部总经理，其职责范围包括但不限于统筹协调移动应用的服务创新、业务推广、运营等工作。
内部管理机制描述
a）需求分析由业务部门提出并经相关负责人审核通过后，交予设计团队。设计方案需经技术专家评审合格后进入开发阶段。开发过程由开发团队负责，严格遵循代码规范和安全标准。测试工作由业务人员和专业测试团队执行，测试报告需经项目负责人和质量监督人员签字确认。上线流程需经过多部门联合审核，包括业务部门、技术部门、风险管理部门等，审核通过后方可上线；
b）运营团队负责每日对移动应用的运行状态进行监控，记录关键指标数据。每周对数据进行分析，形成报告提交给相关部门。对于用户反馈，设立专门的客服中心，如客服热线0633-96588（日照）、400-68-96588（全国），客服人员在收到反馈后进行处理并记录，重大问题及时上报给项目负责人；
c）明确内部沟通协调机制，包括部门之间的沟通方式、频率和协调流程。对于紧急事项，可通过即时通信工具或紧急会议进行沟通协调。
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业务需求环节
业务部门在收集移动应用业务需求时，需同时参考相关法律法规和监管要求，对涉及用户隐私保护、资金安全、业务合规性等方面的需求进行重点分析和评估。需求文档中需明确标注涉及合规要求的功能点和业务流程，并经合规部门审核确认。
业务开发环节
研发团队在开发移动应用时，严格按照国家信息安全标准和行业规范进行编程。采用安全的开发框架和技术，对数据加密、身份认证、权限管理等功能模块进行重点开发和测试，确保符合合规要求。代码审查过程中，重点检查是否存在安全漏洞和违规代码，审查结果需记录并整改。
推广环节
在移动应用推广过程中，宣传资料和推广文案需经过办公室等部门合规审核，确保内容真实、准确，不夸大功能，不误导用户。推广渠道需合法合规，遵守相关广告法和市场推广规定。对于推广活动中收集的用户信息，要明确告知用户用途和保护措施，遵循隐私政策。
运营环节
运营团队定期对移动应用的运营情况进行合规检查，包括用户数据使用情况、业务操作流程是否符合规定等。建立应急处理机制，当发现违规行为或收到用户投诉涉及合规问题时，能够及时采取措施进行整改和处理，同时向相关部门和监管机构报告。定期组织员工进行合规培训，增强员工的合规意识和业务操作水平。
[bookmark: _Toc960][bookmark: _Toc30857]健全风险防控措施要求
风险评估要求
手机银行应每年定期开展移动应用风险评估，每三年至少开展一次审计，发生重大移动应用风险事件时，应立即开展专项审计等内容，评估工作由专业的风险评估团队负责，评估流程包括资产识别、威胁分析、脆弱性评估和风险计算等步骤：
a）对移动应用涉及的资产进行全面识别，如用户数据、服务器资源、应用程序代码等，并对其进行分类和赋值；
b）分析可能面临的威胁，包括网络攻击、恶意软件、人为操作失误等，评估每种威胁发生的可能性和影响程度；
c）对移动应用系统的脆弱性进行评估，查找安全漏洞、管理缺陷等；
d）根据风险评估模型计算风险值，确定风险等级；评估报告需详细列出发现的风险点、建议的整改措施和风险处置计划，提交给管理层和相关部门。
重大风险事件应急预案
重大风险事件定义为对用户权益造成重大损害、对企业声誉产生严重负面影响或可能导致重大经济损失的事件。
发生重大移动应用风险事件时，如数据泄露、系统遭受严重攻击导致业务中断等，应立即启动应急预案。应急预案由专门成立的应急小组负责；应急小组应在事件发生后立即组建并开展工作。应急小组应围绕事件发生的原因、过程、影响范围以及相关责任人的处理情况等进行深入调查，结果及时向管理层和监管机构报告，并提出整改措施和责任追究建议，避免类似事件再次发生。
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